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Abstract— Cybersecurity is a strategic challenge that shapes the stability, trust, and digital future of nations. Following the high-impact
cyberattacks experienced in recent years, Costa Rica faces the need to rethink its level of preparedness in an increasingly sophisticated
digital environment. Using a qualitative approach, this study analyzes the state of cybersecurity in Costa Rica through the application of the
SWOT-TOWS model, integrating indicators from the National Cyber Security Index and a case study analysis of local governments. The
findings reveal that, although Costa Rica has made significant progress, its level of cyber maturity remains insufficient in light of the scale
and complexity of current threats. The TOWS analysis enables the transformation of diagnosis into action by proposing strategies aimed at
strengthening digital governance, fostering local technological innovation, and consolidating a preventive culture within public institutions.
Overall, this study not only provides a snapshot of the current state of cybersecurity in Costa Rica but also offers a roadmap toward a more
resilient, autonomous, and trustworthy digital ecosystem.
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Resumen— La ciberseguridad es un desafio estratégico que
define la estabilidad, la confianza y el futuro digital de las naciones.
Costa Rica, tras enfrentar ataques cibernéticos de alto impacto en
los ultimos afios, se encuentra ante la necesidad de repensar su
preparacion frente a un entorno digital cada vez mds sofisticado.
Mediante un enfoque cualitativo este trabajo propone un andlisis
del estado de la ciberseguridad en Costa Rica, mediante la
aplicacion del modelo FODA—-CAME, integrando los indicadores
del National Cyber Security Index y un estudio de casos sobre
gobiernos municipales. Los resultados evidencian que, aunque
Costa Rica ha dado pasos importantes, la madurez cibernética
sigue siendo insuficiente frente a la magnitud de las amenazas
actuales. El andlisis CAME permite transformar el diagndostico en
accion dado que propone estrategias para fortalecer la gobernanza
digital, fomentar la innovacion tecnologica local y consolidar una
cultura preventiva desde las instituciones. En conjunto, este estudio
no solo revela la radiografia actual de la ciberseguridad en Costa
Rica, sino que también ofrece una hoja de ruta hacia un ecosistema
digital mas resiliente, auténomo y confiable.

Palabras clave-- ciberseguridad, andlisis comparativo, FODA—
CAME, National Cyber Security Index, NCSI.

I. INTRODUCCION

La digitalizacion global ha impulsado una transformacion
profunda en los sistemas productivos, gubernamentales y
sociales, generando mdltiples beneficios, pero también una
creciente exposicion al riesgo cibernético. En este entorno, la
ciberseguridad se ha consolidado como una estrategia para la
sostenibilidad y competitividad nacional, al ser esencial para
la proteccion de los activos tecnoldgicos, la privacidad de los
datos y la confianza pablica en los servicios digitales [1].

Costa Rica busca fortalecer la gobernanza, el marco legal
y las capacidades técnicas, pero persisten brechas en
inversién, formacién y coordinacion institucional [2]. El pais
enfrenta un panorama de amenazas en aumento: las denuncias
por delitos informaticos crecieron de 1.662 en 2018 a 6.634 en
2024, un incremento del 300%, lo que evidencia la fragilidad
del ecosistema digital costarricense [1].

Acorde al National Cyber Security Index (NCSI) [3],
Costa Rica ocupa el puesto 70 de mas de 160 paises a nivel
mundial con un puntaje de 48,33 sobre 100, lo que refleja un
nivel medio-bajo de madurez cibernética. De acuerdo con los
porcentajes otorgados a cada indicador, si bien existen avances
en materia legal, como la proteccion de datos personales
(100%) vy la lucha contra el cibercrimen (81%), ain se
evidencian debilidades criticas en investigacion, innovacion y
defensa digital. Mientras que las municipalidades o gobiernos
locales presentan un promedio de madurez cibernética de 1,2

sobre 4, lo que revela limitaciones estructurales y escasa
capacidad para gestionar incidentes de seguridad [4].

Ref. [5] indica que la ciberseguridad debe abordarse
desde un enfoque interdisciplinario, cooperativo y multilateral,
articulando esfuerzos entre los gobiernos y la academia,
propone que los Estados asuman un rol activo en la promocioén
de capacidades y la generacion de ecosistemas de ayuda mutua
entre industria, academia y gobiernos, con el fin de crear una
cultura de seguridad digital sostenible. La realidad
costarricense comparte caracteristicas similares a la observada
en otros paises, una de las principales vulnerabilidades radica
en la falta de conciencia y formacién en seguridad cibernética
entre los colaboradores, lo que puede llevarlos a que caigan en
engafios como ataques de phishing [6].

Por ello, el objetivo de este estudio es analizar el estado
de la ciberseguridad en Costa Rica, a nivel del gobierno
nacional y de los gobiernos municipales, mediante la
integracion del andlisis FODA-CAME, basado en los
resultados del NCSI [3] y el estudio de casos de los gobiernos
municipales [4], para identificar las brechas en la madurez
cibernética y proponer estrategias concretas. Para orientar
dicho objetivo, se la plantea la siguiente pregunta: ;Qué
estrategias pueden implementarse para mejorar la madurez
cibernética de Costa Rica? Esta pregunta guia a la
comprension del impacto de las brechas existentes en la
infraestructura de ciberseguridad, asi como sus fortalezas.

Il. REVISION DE LITERATURA

En la actualidad, el avance acelerado de la digitalizacion
impulsa la innovacion y la transparencia en las instituciones,
pero también expone a la sociedad a un nuevo tipo de
vulnerabilidad: el riesgo cibernético. Por tanto, la
ciberseguridad se consolida no solo como una necesidad
técnica, sino como un componente esencial del desarrollo
sostenible y la gobernanza moderna, capaz de equilibrar los
beneficios de la conectividad con la proteccion de los derechos
digitales y la confianza social [7].

A. Conceptualizacion de la Ciberseguridad

Ref. [8] describe a la ciberseguridad como una disciplina
dentro de las ciencias de la computacion, enfocada en el
disefio e implementacién de mecanismos para proteger la
informacion y la infraestructura tecnolégica. En términos
generales, la ciberseguridad abarca la comprension de diversos
ataques cibernéticos y el disefio de estrategias de defensa que
ayuden a preservar propiedades fundamentales, tales como la
confidencialidad, la integridad y la disponibilidad de la
informacion [9]. Sin embargo, los ataques actuales se han
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vuelto mas sofisticados y estan dirigidos a victimas especificas
en funcién de las motivaciones del atacante, tales como
obtener ganancias financieras, espionaje, coercidn o venganza,
aunque los ataques oportunistas, que no tienen un objetivo
claro, también son muy comunes [10]. Por estas razones, la
seguridad cibernética se mantiene como una preocupacion
prioritaria, dado que piratas informaticos y crackers contintan
representando una amenaza constante. Con el desarrollo de las
Tecnologias de la Informacion y la Comunicacion (TIC), el
uso generalizado de sistemas de software ha transformado la
sociedad moderna de muchas maneras, pero también ha creado
nuevos problemas en la proteccion de la informacion
confidencial y sensible [11]. Las acciones mas frecuentes son
la deteccion de fraudes, la identificacion de malware, la
clasificacion de spam, el phishing, la desactivacion de
firewalls y antivirus, el registro de pulsaciones de teclas, las
URLSs maliciosas y los ataques de sondeo, entre otras [12].

El entorno anénimo del ciberespacio permite innovadoras
formas de actividad delictiva, al ampliar las modalidades de
criminalidad y el rango de victimas, que abarca desde
individuos hasta gobiernos [7].

B.  Los Gobiernos y su Vulnerabilidad Cibernética

La transformacion digital de los gobiernos constituye una
de las manifestaciones mas visibles de la sociedad digital
contemporanea. La digitalizacion, entendida como un proceso
global que redefine la estructura y funcionamiento de los
estados, las sociedades y los individuos, se ha convertido en
una tendencia ineludible que configura la identidad de los
gobiernos modernos. No obstante, su incorporaciéon a la
sociedad digital se produce en condiciones de desigualdad
tecnologica y vulnerabilidad cibernética, derivadas de factores
estructurales, econéomicos y organizativos, determinados por
las condiciones tecnologicas, socioecondmicas, politicas y
culturales de cada territorio [13]. En el caso costarricense, las
municipalidades enfrentan desafios similares a los observados
en otros paises en desarrollo como limitaciones financieras,
escasez de personal especializado en TIC y deficiencias en la
infraestructura digital de las zonas rurales. Estas carencias,
sumadas a la creciente dependencia de plataformas extranjeras
y servicios en la nube, exponen a los gobiernos municipales a
riesgos en materia de ciberseguridad, que van desde la pérdida
de datos hasta la interrupcion de servicios esenciales [4].

La teoria y la practica de la sociedad digital destacan que
las tecnologias digitales, en rapida evolucidon, generan
transformaciones profundas que exigen la adaptacion de
individuos, organizaciones y gobiernos [13], [14]. Esto
demuestra que, méas alld de disponer de recursos o
herramientas, es esencial contar con un compromiso genuino
desde los niveles mas altos de la organizacion para incentivar
al personal técnico y consolidar una cultura de ciberseguridad
dentro de las municipalidades [4].

La brecha digital se impone como una dimensidn critica
de la wvulnerabilidad cibernética, mientras que algunos
gobiernos avanzan hacia la integracion plena de las
tecnologias en su gestién, otros permanecen rezagados, lo que

amplia las diferencias en capacidad de respuesta ante
amenazas y ataques informaticos [7], [13]. Esta situacién no
solo afecta la eficiencia institucional, sino también la equidad
social, dado que el acceso a servicios digitales seguros
constituye hoy un nuevo derecho civil y humano [7].
Comprender el nivel de madurez digital y de ciberseguridad de
los gobiernos municipales resulta esencial para evitar el
rezago tecnoldgico, reducir la exposicion a amenazas y
consolidar una infraestructura digital resiliente [13].

La coordinacién institucional y el liderazgo son pilares
fundamentales para garantizar una gestion integral de la
seguridad digital. Ref. [2] busca precisamente consolidar una
estructura de gobernanza que articule los esfuerzos de los
distintos actores publicos y privados. La existencia de marcos
normativos robustos, asi como de mecanismos de cooperacién
nacional e internacional, permite que las organizaciones
actlen bajo lineamientos unificados frente a los riesgos
digitales. Sin embargo, la ausencia de una autoridad central o
la débil coordinacion entre instituciones puede generar vacios
en la implementacion efectiva de politicas de ciberseguridad.
C. Recursos Técnicas
Especializadas

Uno de los desafios més persistentes en materia de
ciberseguridad es la escasez de talento especializado y la
limitada formacién técnica del personal encargado de la
proteccion digital [3], [15]. Aunque se ha avanzado en la
educacién y el desarrollo profesional, todavia existe un déficit
de capacidades que restringe la madurez de los sistemas de
seguridad. Ref. [16] revela que el 86% de las empresas
encuestadas a nivel global reportaron dificultades para cubrir
vacantes en puestos de ciberseguridad. Esto demuestra que la
inversién en capacitacion, certificaciones y programas de
desarrollo profesional constituye un requisito indispensable
para fortalecer la resiliencia organizacional. Ademas, como se
ha sefialado, la escasez de profesionales en ciberseguridad
genera una evidente deficiencia en la estructura necesaria para
establecer un entorno de seguridad adecuado en el pais, lo cual
refleja una carencia significativa en la preparacion de talento
especializado [17]. Siendo que la creciente complejidad de los
ciberataques representa una de las principales amenazas para
las organizaciones contemporaneas, los ataques actuales son
mas especificos, persistentes y tecnolégicamente avanzados
[10].

Humanos y  Capacidades

D. Madurez Cibernética en Gobiernos Municipales

El estudio de [4], denominado Riesgo y Vulnerabilidad
Cibernética en los gobiernos municipales de Costa Rica,
constituye un aporte académico orientado a evaluar la
madurez cibernética en el nivel municipal. Dicha
investigacion, desarrollada bajo un disefio de estudios de casos
multiples, analiz cinco municipalidades en 14 dimensiones
organizacionales. Aplico el Modelo de Madurez en
Ciberseguridad (ECM?), al igual que [18]. Ref. [4] selecciond
cinco municipalidades en distintas zonas de Costa Rica, En la
Tabla I se presenta una breve caracterizacién de cada una, que
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incluye informacion relevante sobre la poblacion, presupuesto,
indice de desarrollo humano cantonal (IDH-C) e indice de
competitividad cantonal (ICC). Estos datos proporcionan una
vision de la realidad especifica de cada municipalidad, lo cual
es crucial para contextualizar los resultados obtenidos en el
analisis.

TABLA
DATOS CONTEXTUALES DE LAS MUNICIPALIDADES ESTUDIADOS
Municipalidad  Poblaciéon  Presupuesto IDH-C! Categoria Icc?
Millones US$ segin IDH-C
Atenas 30.407 5,83 0,831 Muy alto 0,470
Tilaran 21.232 10,07 0,772 Alto 0,443
Acosta 22.542 8,65 0,722 Alto 0,402
Dota 9.364 4,59 0,691 Medio 0,400
San Mateo 6.952 4,76 0,678 Medio 0,455

tindice de Desarrollo Humano Cantonal 2022 2indice de Competitividad Cantonal 2022-2023. Tomado
de [4]

Una vez analizado el perfil de cada una de las cinco
municipalidades, los resultados revelaron un nivel de riesgo
alto, tal como se observa en la Tabla II, lo que refleja la
limitada capacidad de los gobiernos municipales para
prevenir, gestionar y responder ante amenazas digitales. Las
areas mas criticas fueron Politicas de Ciberseguridad,
Seguridad en las Comunicaciones y Gestion de Incidentes de
Ciberseguridad, mientras que las dimensiones con mejor
desempenio fueron Ciberseguridad en las Operaciones y
Recurso Humano, destacando las campaiias de concientizacion
interna.

TABLAII
PRINCIPALES RESULTADOS CUANTITATIVOS DEL ESTUDIO DE CASOS
Dimensién Evaluada Promedio  Nivelde Observaciones Principales
(0—4) Riesgo
Politicas de 1.0 Alto Escasa actualizacion y difusion
ciberseguridad limitada.
Organizacion interna 1.0 Alto Falta de roles definidos v politicas de
teletrabajo
Ciberseguridad v recurso 1.6 Medio Existencia parcial de campafias de
humano concientizacion.
Manejo de activos 1.2 Alto Almacenamiento seguro insuficiente.
Ciberseguridad en las 1.6 Medio Mejores resultados en respaldo e
operaciones integridad de la informacién.
Seguridad en las 0.9 Alto Politicas débiles de confidencialidad v
comunicaciones correo electrénico.
Gestién de incidentes de 1.0 Alto Sin protocolos ni analisis de causas.
ciberseguridad
Sistemas de informacién 1,2 Alto Bajo nivel de mantenimiento de los
sistemas de TI
Requerimientos legales 1.0 Alto Ausencia de politicas formales de
(proteccion de datos) proteccion de datos.
Promedio general 12/4 Alto Bajo nivel de madurez cibernética.

Tomado de [4]

Ref. [4] indica que, los resultados reflejaron un contexto
de riesgo cibernético elevado y una madurez institucional
municipal deficiente, donde prevalecieron limitaciones
financieras, brechas en infraestructura y escasa formacion del
personal técnico. La vulnerabilidad cibernética de los
gobiernos municipales respondid no solo a la falta de recursos
tecnologicos, sino también a la ausencia de cultura
organizacional en ciberseguridad y a la discontinuidad de las
politicas publicas municipales. Los hallazgos sugieren que el
nivel de digitalizacion de los gobiernos municipales es
diverso, con avances y rezagos significativos entre las
diferentes municipalidades. Ademas, las municipalidades
carecen de una infraestructura tecnoldgica adecuada, lo que
dificulta la implementacion de politicas de ciberseguridad
robustas. La capacidad administrativa y presupuestaria
también varia ampliamente entre los gobiernos municipales,
ya que algunos tienen recursos suficientes para avanzar en la
digitalizacion y ciberseguridad, mientras que otros enfrentan
restricciones financieras y de personal.

E. National Cyber Security Index (NCSI)

El NCSI es un instrumento internacional creado en 2018
por la e-Governance Academy de Estonia, con el propdsito de
medir la preparacion y el compromiso de los paises en materia
de ciberseguridad. Su objetivo es evaluar en qué medida los
Estados cuentan con las capacidades necesarias para prevenir,
gestionar y responder a amenazas digitales, asi como para
garantizar la proteccion de sus infraestructuras criticas y
servicios esenciales. Se estructura a partir de 49 indicadores,
organizados en 12 areas de capacidad, las cuales se agrupan en
tres grandes bloques: estratégico, preventivo y responsivo.
Entre estas areas se incluyen componentes como el desarrollo
de politicas nacionales de ciberseguridad, la cooperacion
internacional, la educacion y desarrollo del talento, la
proteccion de datos personales, la defensa cibernética, la
gestion de incidentes y la lucha contra el cibercrimen. Cada
indicador es medido a partir de evidencias verificables (leyes,
instituciones, programas, protocolos, mecanismos de
cooperacion, entre otros), lo cual aporta transparencia y
comparabilidad al modelo [3].

A diferencia de otros indices que presentan resultados de
caracter general, el NCSI ofrece un ranking dindmico y
accesible en linea, que permite comparar el desempefio de mas
de 160 paises en tiempo real. Ademas de su funcion
comparativa, este indice se ha consolidado como una
herramienta de fortalecimiento de capacidades, ya que no solo
posiciona a los paises en relaciébn con sus pares, sino que
también identifica brechas y areas de mejora en la gestion de
la ciberseguridad nacional. E1 NCSI posicion6 a Costa Rica en
el puesto 70 de mas de 160 paises a nivel mundial, con un
puntaje global de 48,33 sobre 100, lo que refleja un nivel
medio-bajo de preparacion cibernética nacional. De acuerdo
con el informe de 2025, Costa Rica presenta fortalezas en el
ambito legal y de respuesta ante el cibercrimen, pero mantiene
brechas importantes en investigacion, desarrollo y defensa
cibernética militar, tal como se presenta en la Tabla III.
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TABLA 1l
PRINCIPALES RESULTADOS OBTENIDOS EN EL NCSI

Dimension / Indicador

Puntaje Observaciones principales

1. Politica Nacional de Ciber. 40%  Existen politicas y liderazgo, pero sin plan de accién

actualizado

2. Contribucion Global en Ciber. 30%  Participacion parcial en iniciativas internacionales.

3. Educacidn y Desarrollo 60%  Inclusién de competencias en primaria v secundaria;

Profesional baja oferta universitaria

4. Investigacién v Desarrollo (I+D) 0% A ia de pr ¥ doctorales en ciber.

5. Infraestructura Critica de 25%  Identificacion himitada de infraestructuras criticas y

Informacién {CII) requisitos dispersos.

6. Ciber. Habilitadores Digitales 30%  Avances en firmas electronicas e identificacion digital.

7. Andlisis y Concientizacion de 30%  Publicacion parcial de informes de amenazas y

Amenazas campafias piblicas.

8. Proteccion de Datos Personales 100%  Legislacion y avtoridad nacional consolidadas.

9. Respuesta a Incidentes (CIRC) 64%  Capacidad operativa nacional y cooperacién
internacional establecidas.

10. Gestion de Crisiz Cibernéticas 22%  Poca evidencia de ejercicios nacionales o reservas
operativas

11. Lucha contra el Cibercrimen 81%  Legislacion completa y idad de inv i6n

consolidada.

12. Defensa Cibernética Militar 0% Inexistencia de doctrina o capacidades militares ciber.

Promedio General Nacional 48533/ Avances legales y operativos, pero con grandes

100 brechas en innovacidn y defensa.

El desempefio de Costa Rica en 2025 evidencia un
sistema de ciberseguridad en desarrollo, con avances
normativos y operativos, pero con atrasos estructurales en
innovacién tecnologica, coordinacion interinstitucional y
capacidades militares. Destaca el 100% en proteccion de datos
personales y el 81% en cibercrimen, mientras que la
investigacion y defensa militar presentan los niveles mas bajos
del indice con un 0% [3].

F.  Analisis FODA

El FODA (Fortalezas, Oportunidades, Debilidades y
Amenazas) es una herramienta estratégica ampliamente
utilizada para evaluar tanto los factores internos como
externos de una organizacion o sistema. Esta herramienta
permite identificar los aspectos mas importantes que afectan el
desempeno y la capacidad de adaptacion ante las amenazas y
oportunidades. Ref. [11] indica que el analisis FODA
proporciona un marco estructurado que facilita la toma de
decisiones mas informadas y efectivas, lo que a su vez
contribuye a mitigar los riesgos potenciales asociados con las
amenazas cibernéticas. En el caso especifico de las TIC, que
han transformado profundamente la sociedad moderna, el
FODA puede identificar fortalezas como la capacidad de
monitoreo continuo, la escalabilidad y la seguridad de los
datos, de manera similar debilidades como la dependencia de
la conectividad a internet y las potenciales inexactitudes en los
sensores utilizados para la recoleccion de datos [19]. En este
sentido, el FODA ofrece una vision completa de los modelos

de seguridad, permitiendo construir estrategias alineadas con
los requisitos précticos y priorizando medidas de proteccion
basadas en evidencia cuantificada [11]. Este enfoque también
ha sido aplicado en diversos sectores industriales para
gestionar riesgos y adaptar las tecnologias a nuevas realidades,
como en la industria de la construccion 4.0 en Australia,
donde el FODA ayudd a identificar amenazas de
ciberseguridad y a desarrollar un ecosistema industrial mas
resiliente [20]. En el ambito gubernamental, puede revelar
tanto fortalezas institucionales como la existencia de marcos
normativos y estructuras organizativas en ciberseguridad, pero
también puede destacar las debilidades sistémicas, como la
falta de politicas de respuesta ante incidentes o la dependencia
tecnologica del exterior.

G. Analisis CAME

El analisis CAME (Corregir, Afrontar, Mantener y
Explotar) es una metodologia complementaria que amplia el
analisis FODA, permitiendo transformar los diagndsticos
identificados en acciones estratégicas concretas. Este analisis
permite un enfoque dindmico y adaptable a las circunstancias
cambiantes del entorno, facilitando la implementacion de
acciones correctivas y la gestion de riesgos [21]. Este marco se
basa en la interaccion de los factores estratégicos identificados
en el FODA, donde se busca corregir las debilidades internas
de una organizacioén, como la falta de personal especializado o
deficiencias en la infraestructura de ciberseguridad. A su vez,
afrontar las amenazas, como los riesgos de ciberseguridad
derivados de la creciente dependencia digital y la exposicion a
ciberataques, es una prioridad esencial para mantener la
resiliencia operativa del gobierno. Ademas, el analisis CAME
destaca la importancia de mantener las fortalezas existentes,
tales como politicas de proteccion efectivas o una estructura
organizativa robusta, mientras se explotan las oportunidades
que ofrece la digitalizacion para mejorar la eficiencia y la
accesibilidad de los servicios gubernamentales [21]. Al aplicar
el CAME al contexto de la ciberseguridad, los gobiernos
pueden desarrollar estrategias mas sostenibles y orientadas al
largo plazo. La interaccion entre las fortalezas, debilidades,
oportunidades y amenazas identificadas, se derivan cuatro
tipos de estrategias que orientan la toma de decisiones [22], tal
como se muestra en la Tabla IV.

TABLA IV
PRINCIPALES RESULTADOS OBTENIDOS EN EL NCSI
Tipo de Descripcion
Estrategia

Reorientacion  Buscan transformar las debilidades internas en
oportunidades de mejora, aprovechando los factores
externos favorables.

Supervivencia  Se orientan a reducir las debilidades existentes y a proteger
a la organizacion frente a posibles amenazas del entorno.

Defensivas Pretenden aprovechar las fortalezas disponibles para
mitigar o contrarrestar el impacto de las amenazas externas.

Ofensivas Comprenden acciones que potencian fortalezas internas

para aprovechar al maximo las oportunidades del entorno.

24" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering without Borders: Artificial Intelligence, Knowledge, Innovation, and

Alliances for a Future from the Americas”. Hybrid Event, Santiago-Chile, July 15 - 17, 2026



I1l. METODOLOGIA

El presente estudio adopta un enfoque cualitativo, basado
en la revision y el andlisis estratégico de informacion
secundaria. Su proposito es integrar los hallazgos del estudio
de casos sobre riesgo y vulnerabilidad cibernética en los
gobiernos municipales de Costa Rica [4] y los resultados del
Indice Nacional de Ciberseguridad (NCSI) [3], con el fin de
elaborar un analisis FODA-CAME que permita identificar las
condiciones actuales de madurez cibernética del pais. Este se
complementa con un andlisis documental especificamente de
la Estrategia Nacional de Ciberseguridad 2023-2027 [2]. De
acuerdo con [23], el enfoque cualitativo busca comprender los
fenémenos sociales y tecnoldgicos desde su contexto natural,
priorizando la interpretacion de los hechos por encima de la
medicién cuantitativa. Por tanto, el estudio no pretende
generar nuevos datos empiricos, sino interpretar de manera
integral los resultados de investigaciones previas y fuentes
oficiales, a fin de identificar fortalezas, debilidades,
oportunidades y amenazas en la gestion cibernética del Estado
costarricense. Los hallazgos se transforman en estrategias
mediante la aplicacion del modelo CAME, el cual permite
orientar las politicas de fortalecimiento institucional y la
formulacion de acciones sostenibles en materia de
ciberseguridad.

Esta metodologia busca caracterizar los factores internos
y externos que inciden en la gestion de la ciberseguridad a
nivel nacional y local, sin manipular variables, sino
observando los fendmenos tal como se presentan en su
contexto real [23]. A su vez, el enfoque cualitativo posibilita
la interpretacion de los hallazgos desde una perspectiva
analitica y contextual, integrando informaciéon documental,
institucional y comparativa.

Para efectos de la interpretacion y clasificacion de los
resultados obtenidos, de acuerdo con la literatura
metodologica sobre andlisis estratégico y evaluacion
comparativa, la clasificacion de los resultados en fortalezas y
debilidades puede sustentarse en criterios relativos al
desempefno promedio del conjunto analizado. En este sentido,
diversos autores sefialan que los valores que se situan por
encima del promedio general reflejan un desempefio superior
relativo y, por tanto, pueden interpretarse como fortalezas,
mientras que aquellos ubicados por debajo del promedio
evidencian brechas de desempefio y se clasifican como
debilidades [22], [23]. Este enfoque es coherente con la
aplicacion del analisis FODA basado en indicadores
cuantitativos, ya que permite identificar ventajas y
limitaciones internas no de forma absoluta, sino en relacidén
con el comportamiento general del sistema evaluado. En
consecuencia, en este estudio se consideran fortalezas los
factores que obtuvieron valores superiores al promedio
general, y debilidades aquellos que se situaron por debajo de
dicho promedio.

IV. RESULTADOS

Este estudio evalud el estado de la ciberseguridad en el
Gobierno de Costa Rica, tanto a nivel nacional como local,
mediante un andlisis FODA y la aplicacion de estrategias
CAME. Los resultados muestran avances en areas como la
legislacion y cooperacion internacional, pero también destacan
desafios importantes, como la falta de coordinacién
institucional y la escasez de personal especializado, que
limitan la eficacia de las politicas de ciberseguridad.

A. Andlisis FODA segln National Cybersecurity Index

El andlisis del NCSI para Costa Rica 2025 permite
evaluar el grado de madurez cibernética del pais, considerando
sus capacidades institucionales, regulatorias y técnicas. Los
resultados, con una puntuacion total de 48,33 puntos y una
posicion 70 de 160 paises a nivel mundial (Tabla III), reflejan
un estado intermedio de desarrollo, ya que existen bases
legales y estratégicas relevantes, pero aun persisten brechas
significativas en la ejecucion practica, la coordinacion
interinstitucional y la inversion en investigacion aplicada. En
la Tabla V se presenta el analisis FODA.

TABLAV
ANALISIS FODA DEL NCSI PARA COSTA RICA EN EL 2025

FORTALEZAS OPORTUNIDADES

Fl: Marco legal e institucional Ol: Fortalecimiento de alianzas
consolidado en proteccion de datos  publico-privadas y académicas en
personales (100%). materia de ciberseguridad.

F2: Alta conciencia sobre 02: Creacion de un entorno digital
ciberseguridad en Costa Rica, confiable que impulse la economia
impulsada por la disponibilidad de  digital nacional (ptiblico y privado)
recursos educativos y andlisis de  O3: Fortalecimiento de la
amenazas (50%) implementacion de tecnologias de
F3: Compromiso internacional en firma electronica e identificacion
cibercrimen (81%) y cooperacion  digital a través de iniciativas del sector
global  (50%), incluyendo la  privado.

adhesion al Convenio de Budapest.

F4: Existencia de unidades

especializadas en investigacion y

persecucion de ciberdelitos (100%)

F5: Alta capacidad nacional de

respuesta ante incidentes (64%)

gracias al CSIRT-CR y la

cooperacion regional.

DEBILIDADES

AMENAZAS

D1: Falta de coordinacion
estratégica y liderazgo institucional
(40%).

D2: Ausencia de una autoridad
central de  gobernanza  en
ciberseguridad (0%)

D3: Escasa inversion en
investigacion, desarrollo e
innovacion (I+D) (0%.)

D4: Débil defensa digital y baja
proteccion  de  infraestructuras
criticas (25%).

DS5: Dependencia de lineamientos
administrativos sin obligatoriedad
integral (0%)

Al: Incremento en la frecuencia y
sofisticacion de los ciberataques a
instituciones publicas y privadas.

A2: Escasez de  profesionales
especializados en ciberseguridad y falta
de educacion digital temprana.

A3: Dependencia tecnologica del
exterior (servicios en la nube, software,
infraestructura critica).

A4: Riesgos crecientes para la
seguridad nacional y la estabilidad
econdmica derivados de ataques de alto
impacto.
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B.  Andlisis FODA de los Gobiernos Municipales

Los resultados del estudio de Ref. [4], sobre el riesgo y
vulnerabilidad cibernética en los gobiernos municipales,
mostraron un promedio de madurez de 1,2 sobre 4 (Tabla II).
Lo que corresponde a un nivel de riesgo alto, evidenciando
que estos gobiernos poseen escasa capacidad para prevenir,
gestionar y responder ante amenazas cibernéticas. En la Tabla
VI se detalla el analisis FODA de los gobiernos municipales.

TABLAVII

ESTRATEGIA CAME

ESTRATEGIAS CAME PARA EL GOBIERNO NACIONAL Y LOCAL

TABLA VI
ANALISIS FODA DEL EsTuDIO DE CASOS DE GOBIERNOS MUNICIPALES
FORTALEZAS OPORTUNIDADES
Fl1. Creciente conciencia  Ol. Fortalecimiento de la
institucional sobre la importancia ciberseguridad  mediante  alianzas
estratégica de la ciberseguridad internacionales y el apoyo del sector
(1,4) privado

F2. Reconocimiento del riesgo
cibernético por parte del personal
de Tecnologias de la Informacion
(TI), aun en ausencia de incidentes
graves (1,4)

F3.  Avances iniciales en
capacitacion y sensibilizacion del
recurso humano mediante talleres
y campaiias basicas (1,6)

F4. Implementacion parcial de
controles de seguridad y respaldo
de informacion como antivirus,
contrasenas seguras, copias de
respaldo (1,8)

02. Transferencia de conocimiento con
universidades y el sector privado para
capacitacion, desarrollo de politicas y
transferencia de conocimiento.

03. Aprovechamiento de la
transformacion  digital ~ municipal
(ciudadano digital) para integrar la
ciberseguridad desde el disefio de los
servicios publicos.

DEBILIDADES

AMENAZAS

D1. Bajo nivel general de madurez
cibernética (1,2) que refleja un alto
riesgo institucional.

D2. Falta de politicas,
procedimientos y documentacion
formal en temas de seguridad
digital (1,2)

D3. Deficiente  gestion de
incidentes cibernéticos, sin
protocolos de deteccion, registro ni
analisis de causas (0,4)

D4. Dependencia de la voluntad
politica de los jerarcas municipales
para impulsar acciones sostenibles
(1,6)

C. Estrategia CAME

Al. Aumento de ciberataques dirigidos
a gobiernos municipales, especialmente

mediante ransomware, phishing ¢
ingenieria social.
A2. Inestabilidad politica y

administrativa  que
continuidad de las
ciberseguridad.

A3. Pérdida de confianza ciudadana
ante posibles incidentes que afecten la
integridad o disponibilidad de los
servicios digitales.

A4. Restricciones presupuestarias y
falta de personal especializado en
ciberseguridad.

interrumpe  la
politicas  de

A partir del analisis FODA realizado entre el NCSI (Tabla
IV) y los gobiernos municipales (Tabla VI), se identificaron
variables compartidas que afectan tanto al gobierno local
como al nacional en términos de ciberseguridad, en la Tabla
VII se aborda de manera integral la estrategia CAME.

municipales.

FACTORES EXTERNOS
AMENAZAS OPORTUNIDADES
ESTRATEGIAS ESTRATEGIAS
DEFENSIVAS OFENSIVAS
1. Utilizar el marco legal | 1. Fortalecer el CSIRT-CR
robusto en proteccion de | mediante alianzas con el
datos y  fortalecer la | sector privado y las
cooperacion internacional | universidades, y aprovechar
para prevenir y gestionar los | su experiencia en la respuesta
» ciberataques ante incidentes para capacitar
*Nf 2. Reforzar cooperacion con | a los gobiernos municipales
= organismos internacionales | en prevencioén y mitigacion de
j para mejorar la formacion y | ataques.
E crear equipo especializado en | 2. Aprovechar las capacidades
=) ciberseguridad, aprovechando | del Organismo de
= la experiencia internacional. Investigacion Judicial y el
3. Transferir capacidades del | Ministerio Publico en Ila
CSIRT-CR y de unidades | investigacion de ciberdelitos
especializadas  del  nivel | para desarrollar politicas
nacional hacia gobiernos | publicas y protocolos de
municipales mediante | proteccion digital.
asistencia técnica directa para
elevar su madurez operativa.
ESTRATEGIAS DE | ESTRATEGIAS DE
SUPERVIVENCIA REORIENTACION
n 1. Implementar protocolos de | 1. Establecer un modelo de
=) respuesta ante incidentes y | colaboracion publico-privada
é politicas de seguridad digital | que permita coordinar las
E claras, aprovechando la | politicas de ciberseguridad y
z cooperacion con el sector | aprovechar los  recursos
n privado y organismos | externos.
E internacionales. 2. Atraer inversiones externas
=) 2. Crear programas de | para desarrollar soluciones
S formacion en ciberseguridad | locales de proteccion de
§ a nivel municipal en | infraestructuras criticas e
colaboracion con | impulsar la  innovacién
universidades y empresas | tecnologica en las
tecnologicas. municipalidades a través de
4 3. Establecer mecanismos | colaboracion con
EE obligatorios de continuidad | universidades y el sector
g operativa que garanticen la | privado.
= estabilidad de las politicas de | 3. Impulsar ~ programas
E ciberseguridad ante cambios | nacionales de investigacion e
a politicos en los gobiernos | innovacion en ciberseguridad

en coordinacion con
universidades y sector privado
para reducir la dependencia
tecnologica del exterior y
fortalecer la capacidad de
respuesta tanto nacional como
municipal.

4. Crear una autoridad
nacional Unica de gobernanza
en ciberseguridad que

coordine lineamientos,
politicas y estandares con
todas las instituciones,
incluyendo gobiernos
municipales.
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V. DISCUSION

En el analisis del NCSI y el estudio de casos de los
gobiernos municipales, se observa que, aunque existen
politicas, la implementacién de estas medidas y, por ende, la
madurez cibernética a nivel nacional y local atn requieren
grandes mejoras para enfrentar la creciente sofisticacion de los
ciberataques. Aunque Costa Rica ha avanzado en el
establecimiento de un marco legal consolidado para la
ciberseguridad, como lo demuestra su calificacion en
proteccion de datos personales (100%) segin el NCSI [3],
persisten serias deficiencias en la implementacion practica de
estas politicas y en la preparacion general ante los
ciberataques. Esta contradiccion entre la legislacion y la
ejecucion deficiente refleja una desconexion preocupante entre
la teoria y la practica, que limita la eficacia de los esfuerzos
nacionales en la proteccion cibernética. Uno de los problemas
mas destacados es la falta de coordinacion institucional y
liderazgo centralizado. Si bien el Estado ha establecido marcos
normativos en ciberseguridad, como la Estrategia Nacional de
Ciberseguridad 2023-2027 [2], estos no se traducen en
acciones efectivas debido a la fragmentacion en su
implementacion. Ref. [24] sefiala la ausencia de un liderazgo
claro y la coordinacion entre entidades genera un vacio de
poder que obstaculiza la creacion de politicas consistentes y
efectivas. Este vacio también limita la capacidad de respuesta
ante incidentes, especialmente en los niveles locales, donde la
gestion reactiva ante ciberamenazas se ha convertido en la
norma debido a la falta de protocolos estandarizados y
formacion especializada [25]. La desorganizacion en la
gestion cibernética, a nivel local, resulta en una incapacidad de
prevenir o gestionar adecuadamente las amenazas cibernéticas.

En cuanto a la conciencia organizacional, a pesar de las
campaiias de concienciacion sobre el uso responsable de la
informacion y la seguridad digital [26], estas siguen siendo
iniciativas aisladas sin una integracion real en la cultura
institucional. La escasa implementacion de estas campafias
dentro de las politicas y practicas institucionales demuestra
que la conciencia sigue siendo insuficiente. En lugar de
convertirse en una verdadera cultura de seguridad, la
conciencia sobre ciberseguridad a menudo se reduce a
ejercicios puntuales sin un enfoque completo. Esto deja a las
instituciones, tanto a nivel nacional como local, expuestas a
ataques cibernéticos cada vez mas sofisticados.

En términos de la capacidad técnica para afrontar los
ciberataques, Costa Rica enfrenta una de sus mayores
debilidades, la escasez de personal especializado en
ciberseguridad. Segun [3], el puntaje de Costa Rica en
investigacion y desarrollo (0%) refleja una profunda carencia
en innovacion tecnologica y en la creacion de talento local en
el campo de la ciberseguridad. Esta deficiencia podria
traducirse en una de las razones por las cuales el pais sigue
siendo vulnerable ante ataques complejos, [10] menciona que
que los ataques ransomware y phishing estan dirigidos cada
vez mas a instituciones gubernamentales. La falta de inversion
en la formacion de talento especializado contribuye a un

circulo vicioso de vulnerabilidad, donde la escasez de expertos
limita la capacidad de deteccion, andlisis y respuesta ante
incidentes. Es fundamental implementar incentivos que
fomenten la inscripcion y graduacion de estudiantes en
programas de ciberseguridad, como becas y apoyos
econdémicos, que ayuden a reducir barreras financieras. La
conexion con el mercado laboral, mediante alianzas con
empresas tecnologicas, permitira a los estudiantes obtener
experiencia practica y mejorar sus oportunidades de empleo.
Ademas, sensibilizar a la sociedad desde edades tempranas
sobre la ciberseguridad, ayudara a reducir la brecha de talento
en el pais [15].

Por otra parte, a nivel local, la baja madurez cibernética es
ain mas alarmante. Segin [4], la mayoria de las
municipalidades costarricenses presentan un promedio de
madurez de 1,2 sobre 4, lo que refleja un riesgo cibernético
alto. Esto se debe a la falta de normativas formales de
ciberseguridad, la ausencia de protocolos de respuesta ante
incidentes y la dependencia de la voluntad politica para
implementar acciones que sean realmente sostenibles a largo
plazo. Este vacio institucional hace que las municipalidades
estén desprotegidas y mal preparadas para afrontar amenazas
digitales, lo que puede resultar en pérdidas econdémicas y un
dafio reputacional significativo en caso de un ciberataque.
Ademas, la creciente dependencia de tecnologias extranjeras
en el ambito gubernamental agrava la vulnerabilidad
cibernética. Costa Rica, al igual que otros paises de América
Latina, esta cada vez mas expuesta a riesgos geopoliticos y de
soberania digital debido a su dependencia de servicios en la
nube y plataformas tecnoldgicas extranjeras [26]. Este modelo,
aunque rentable a corto plazo, expone al pais a interrupciones
de servicios criticos y a un riesgo aumentado de ataques
cibernéticos externos que comprometen la infraestructura
digital nacional.

En cuanto a las estrategias de colaboracion, a pesar de que
Costa Rica ha logrado establecer ciertos acuerdos
internacionales en el ambito de la ciberseguridad, como la
cooperacion en cibercrimen con organismos internacionales
[2] estas iniciativas no se han materializado plenamente en
acciones tangibles. La cooperacion publico-privada es atn
insuficiente, y los canales de colaboracion entre el gobierno,
las universidades y el sector privado son limitados, lo que
impide una respuesta eficaz y coordinada frente a las
amenazas cibernéticas [27].

Finalmente, la confianza ciudadana sigue siendo un tema
de interés. Cualquier incidente que afecte la integridad o
disponibilidad de los servicios municipales puede destruir la
confianza publica en las plataformas digitales y reducir la
percepcion de transparencia y eficiencia en los gobiernos
municipales [28]. La resistencia al uso de herramientas
electronicas puede tener repercusiones negativas en la
legitimidad de los gobiernos municipales, lo que refuerza la
necesidad de acciones inmediatas para fortalecer la
infraestructura de ciberseguridad y garantizar la confianza de
los ciudadanos en los servicios digitales.
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V1. CONCLUSIONES

El analisis de la ciberseguridad en Costa Rica, a través del
modelo FODA-CAME vy los resultados obtenidos del NCSI,
revela tanto avances importantes como desafios persistentes en
la proteccion digital del pais. A pesar de contar con un marco
legal robusto en proteccion de datos personales y una
cooperacion internacional activa en el combate al cibercrimen,
las municipalidades y el gobierno nacional enfrentan
debilidades que deben ser abordadas para mejorar la
resiliencia digital y la eficacia en la respuesta ante amenazas
cibernéticas.

Uno de los hallazgos mas destacados es la falta de
coordinacion institucional y la ausencia de una autoridad
centralizada que gestione de manera cohesiva las politicas de
ciberseguridad a nivel nacional y local. Esta fragmentacion
limita la efectividad de las politicas y aumenta la
vulnerabilidad ante los ciberataques. Para corregir esta
debilidad, se hace urgente la creacion de una estructura de
gobernanza coherente, que fomente una coordinacion mas
eficaz entre los diferentes actores del ecosistema de
ciberseguridad, incluyendo gobierno, sector privado, la
academia y organismos internacionales [29].

Ademas, la escasez de personal especializado en
ciberseguridad y la falta de recursos técnicos adecuados son
barreras criticas para gestionar los riesgos cibernéticos de
manera efectiva [15]. Esto resalta la necesidad de fortalecer la
formacion técnica y la capacitacion especializada a nivel local.
Programas de formacion en colaboraciéon con universidades y
empresas tecnologicas seran fundamentales para reducir el
déficit de talento y garantizar que las municipalidades cuenten
con los profesionales capacitados para enfrentar los desafios
emergentes en el campo de la ciberseguridad.

Cabe destacar, que el nivel de digitalizacion de los
gobiernos municipales en Costa Rica presenta una gran
diversidad, con avances significativos en algunos municipios,
mientras que otros aun enfrentan retos considerables. La falta
de recursos humanos especializados en tecnologias de la
informacion, la dependencia de servicios externos para la
digitalizacion y la infraestructura tecnologica insuficiente
limitan la capacidad de varios gobiernos municipales para
implementar politicas de ciberseguridad efectivas. Ademas, la
capacidad administrativa y  presupuestaria ~ varia
considerablemente, lo que crea una brecha entre los
municipios que tienen los recursos necesarios para avanzar en
la digitalizacion y la ciberseguridad y aquellos que enfrentan
restricciones financieras y de personal.

En cuanto a las amenazas cibernéticas, la creciente
sofisticacion de los ataques representa un riesgo tanto para el
gobierno nacional como para los gobiernos municipal. La
dependencia de  proveedores internacionales de
infraestructuras tecnologicas aumenta la vulnerabilidad de los
sistemas nacionales ante ataques dirigidos. Por ello, es crucial
adoptar estrategias de reorientacion, como el fomento de
capacidades locales y la reducciéon de la dependencia

tecnologica externa, para mejorar la autonomia digital de
Costa Rica y proteger las infraestructuras criticas.

Las oportunidades identificadas, como la cooperacion
internacional y las alianzas publico-privadas, son esenciales
para mejorar la capacidad de respuesta y la gestion de
incidentes cibernéticos. La creaciéon de un entorno digital
confiable mediante el uso de tecnologias seguras, como la
firma electronica y la identificacion digital, también es una
oportunidad significativa para fortalecer la confianza
ciudadana en los servicios publicos digitales y promover la
economia digital en el pais.

En términos de estrategias para el futuro, la
implementacion de estrategias dinamicas y adaptativas, como
las planteadas en el analisis CAME, sera esencial para abordar
las debilidades y amenazas de manera efectiva, al mismo
tiempo que se aprovechan las fortalezas internas y las
oportunidades externas. La adopcion de estas estrategias
permitird a Costa Rica no solo mejorar la infraestructura de
ciberseguridad, sino también fortalecer la resiliencia digital a
largo plazo, adaptandose a un entorno digital cada vez mas
complejo y dindmico.

Es decir, para que las politicas y acciones estratégicas
propuestas sean efectivas, es fundamental que exista un
compromiso continuo por parte de todos los sectores
involucrados: gobiernos, sector privado, universidades y
organismos internacionales. Esto garantizard una respuesta
efectiva ante los retos de ciberseguridad, consolidando un
ecosistema digital seguro y confiable.

Finalmente, se destaca que el analisis realizado con NCSI
destaca las fortalezas de Costa Rica en areas como la
legislacion y la respuesta ante el cibercrimen, pero también
revela brechas significativas en campos como [+D, desarrollo
tecnologico y defensa cibernética militar. Sin embargo, es
importante sefialar que el NCSI, como cualquier indicador
compuesto, presenta ciertas imperfecciones. En particular,
asigna una valoracién de cero en categorias como la defensa
cibernética militar, debido a la ausencia de un ejército en
Costa Rica. Esto no refleja necesariamente la realidad de la
capacidad de defensa digital del pais, pero influye
directamente en la puntuacion asignada. Este sesgo destaca la
limitacion de los indicadores compuestos, ya que la ausencia
de fuerzas armadas no implica una incapacidad para enfrentar
amenazas cibernéticas, sino que simplemente refleja la
estructura politica y de defensa tinica de Costa Rica.
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