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Resumen– The widespread adoption of cloud computing has increased critical cyber threats, making it urgent to evaluate the 

effectiveness of conventional defense mechanisms. The objective of this research was to comparatively analyze modern cybersecurity strategies 

versus traditional methods in cloud environments. A systematic review was conducted under the PRISMA protocol, analyzing 65 articles from 

the Scopus database published between 2021 and 2025. The results reveal a technological transition where, although cryptography remains 

the predominant strategy in 49% of the studies, there is an accelerated growth of 38% in the adoption of Artificial Intelligence for proactive 

detection. It was also identified that unauthorized access and denial-of-service attacks continue to be the main threats. It is concluded that 

there is a methodological bias in the literature, which prioritizes efficiency metrics in simulations over real security validation; therefore, it is 

recommended to migrate to hybrid architectures validated in real operational scenarios to ensure information integrity. 
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Resumen– La adopción masiva de la computación en la nube ha 

incrementado a ciberamenazas críticas, lo cual hace urgente evaluar 

la eficacia de los mecanismos de defensa convencionales. El objetivo 

de esta investigación fue analizar comparativamente las estrategias de 

ciberseguridad modernas frente a los métodos tradicionales en 

entornos cloud. Se realizó una revisión sistemática bajo el protocolo 

PRISMA, analizando 65 artículos de la base de datos Scopus 

publicados entre 2021 y 2025. Los resultados evidencian una 

transición tecnológica donde la criptografía se mantiene como la 

estrategia predominante en el 49% de los estudios, existe un 

crecimiento acelerado del 38% en la adopción de Inteligencia 

Artificial para la detección proactiva. Asimismo, se identificó que el 

acceso no autorizado y los ataques de denegación de servicio 

continúan siendo las principales amenazas. Se concluye que existe un 

sesgo metodológico en la literatura, la cual prioriza métricas de 

eficiencia en simulaciones sobre la validación de seguridad real; por 

tanto, se recomienda migrar hacia arquitecturas híbridas validadas en 

escenarios operativos reales para garantizar la integridad de la 

información. 

Palabras clave— Seguridad en la nube, Estrategias de 

ciberseguridad, Protección de datos, Criptografía, Detección basada 

en IA 

I.  INTRODUCCIÓN 

La computación en la nube se ha consolidado como un 

componente esencial de la infraestructura digital actual. Su 

adopción ha permitido que organizaciones de distintos sectores 

modernicen sus procesos gracias a capacidades más flexibles y 

escalables para almacenar, procesar y gestionar información, 

con el valor añadido de reducir costos operativos [1], [2]. Sin 

embargo, esta misma dependencia ha ampliado la superficie de 

exposición frente a incidentes que comprometen la seguridad de 

datos y servicios críticos [3], [4]. 

Entre los riesgos más frecuentes se encuentran los accesos no 

autorizados, los ataques de denegación de servicio, las 

filtraciones masivas y las vulnerabilidades que acompañan la 

expansión del Internet de las Cosas [5], [8]. Si bien el cifrado 

[6][11], la autenticación y el monitoreo conforman la base de la 

protección en este tipo de infraestructura, su aplicación práctica 

aún presenta limitaciones operativas y técnicas que permanecen 

sin resolver. Todavía existen dificultades para integrar 

soluciones entre plataformas distintas, escalar mecanismos de 

defensa en arquitecturas complejas o adaptarse a entornos 

híbridos que cambian con rapidez [7]. Todo ello evidencia la 

necesidad de examinar con mayor profundidad cómo se están 

aplicando estas estrategias y hasta qué punto logran responder a 

las amenazas actuales. A pesar de los avances recientes, la 

literatura científica continúa mostrando resultados heterogéneos 

respecto a la efectividad de los mecanismos de protección en la 

nube. Algunos trabajos [2] indican que, pese al crecimiento de 

propuestas tecnológicas, las brechas de seguridad siguen siendo 

habituales y complejas de contener. Esta situación se agrava con 

el aumento de ataques distribuidos de denegación de servicio 

basados en botnets, los cuales afectan directamente la 

disponibilidad de servicios esenciales en infraestructuras 

virtualizadas [5]. Asimismo, se advierte que los ataques 

orientados a hipervisores pueden comprometer no solo los 

datos, sino también la estabilidad de la infraestructura que los 

soporta [9]. Aun con herramientas especializadas como los 

sistemas SIEM, muchos incidentes pasan desapercibidos o se 

identifican con retraso, lo que reduce el margen de maniobra 

para responder oportunamente [10], [10]. Algo parecido ocurre 

con las organizaciones que ya operan en la nube: distintos 

reportes señalan que continúan registrando accesos indebidos y 

pérdidas de información confidencial, incluso después de 

invertir en controles y servicios de seguridad [12]. La 

incorporación de técnicas basadas en inteligencia artificial 

tampoco ha resuelto del todo el problema, ya que algunas 

amenazas evolucionan con rapidez y burlan los mecanismos de 

detección [14], [15]. Por otro lado, propuestas recientes basadas 

en blockchain y criptografía cuántica intentan mitigar estas 

brechas [13]. A esto se suma que los ataques internos siguen 

siendo especialmente complejos de anticipar y gestionar [15]. 

Considerando este escenario, se hace evidente que no existe aún 

una línea de actuación unificada. La variedad de soluciones y 

prácticas que se han desarrollado en los últimos años refleja 

avances importantes, pero también deja ver que no hay claridad 

respecto a cuáles de ellas funcionan mejor según el tipo de 

organización Esta falta de claridad complica tanto la evaluación 

técnica de las propuestas existentes como la toma de decisiones 

en contextos donde la seguridad es prioritaria. 

Por ello, el presente estudio tiene como objetivo realizar una 

revisión sistemática para analizar de manera detallada lo que se 

ha investigado hasta ahora sobre protección de datos en la nube, 

evaluando su efectividad comparada frente a métodos 

tradicionales e identificando sus limitaciones actuales. 

El documento se estructura de la siguiente manera. La Sección 

II, Metodología, describe el método utilizado para realizar la 

RSL. Se presentan la utilización de los criterios PICO y el 

método PRISMA en la búsqueda Scopus. La Sección III, 

Resultados, clasifica y presenta los hallazgos obtenidos de los 

artículos incluidos, haciendo énfasis en las amenazas y las 

estrategias de protección en la nube. Los hallazgos en la Sección 
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IV, Discusión, serán analizados en relación con sus antecedentes 

académicos para buscar pruebas de su efectividad. Finalmente, 

en la Sección V, Conclusiones, se presentan un resumen de los 

principales hallazgos obtenidos, el aporte de la revisión 

sistematica y recomendaciones. 

II. METODOLOGÍA 

Para la elaboración de la RSL, se ejecutó una búsqueda 

exhaustiva de artículos científicos utilizando la base de datos 

Scopus. La metodología PICO se llevó a cabo para plantear 

preguntas estratégicas que contribuyen a la organización de la 

información pertinente al problema y su posible solución. 

Sumado a ello, el método PRISMA sirvió como referencia para 

la elección e identificación de los estudios que se consideraron 

para inclusión. 

A. Formulario de PICO  

Se orientó la estrategia PICO, para sistematizar con coherencia 

las interrogantes de estudio, considerando cuatro elementos 

fundamentales: Población, intervención, comparación y 

resultados 

1)Identificación de elementos PICO 

A partir de la identificación de los componentes del método 

PICO, se formuló la pregunta de investigación principal para 

esta revisión: 

¿Qué estrategias de ciberseguridad se han aplicado para la 

protección de datos en la nube, y qué tan efectivas son en 

comparación con métodos tradicionales para garantizar la 

confidencialidad, integridad y disponibilidad de la 

información? 

Para analizar las publicaciones, la pregunta principal se 

dividió en subpreguntas específicas, cada una asociada a un 

componente PICO. Posteriormente, se determinaron las 

palabras clave, asegurando que fueran coherentes con el 

enfoque del estudio. Finalmente, se agregaron los operadores 

booleanos AND y OR para combinar las palabras clave, además 

de comillas para los términos compuestos. Esto dio lugar a la 

ecuación de búsqueda utilizada en la base de datos Scopus. 

1) Sintaxis de la formula PICO 

Finalmente, se integraron las palabras clave derivadas de 

cada subpregunta mediante el operador AND. Para refinar 

y delimitar la búsqueda de documentación relevante para 

esta revisión, se aplicó una combinación de los operadores 

OR y AND, lo que resultó en una ecuación de búsqueda 

más precisa. 

TABLA I 

ECUACIÓN DE BÚSQUEDA PICO CON PALABRAS 

CLAVES 

 

 
 

TABLA II 

PALABRAS CLAVE DE LAS SUBPREGUNTAS PICO 

 
 

2) Criterios de búsqueda empleados 

a) CRITERIOS DE INCLUSIÓN 

Estudios que analicen o propongan estrategias de 

ciberseguridad aplicadas a la protección de datos en la nube, 

artículos que evalúen medidas como cifrado, autenticación, 

monitoreo, blockchain, inteligencia artificial, SIEM o 

esteganografía en contextos cloud, documentos publicados 

entre 2021 y 2025, documentos en inglés,artículos que 

presenten resultados empíricos, evaluaciones comparativas o 

propuestas metodológicas aplicables a la seguridad en la nube.  

b) CRITERIOS DE EXCLUSIÓN 

Documentos no arbitrarios o de literatura gris, investigaciones 

que no presenten relación con la protección de datos sensibles 

ni aporten evidencia sobre su efectividad, estudios cuya 
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temática principal no sea la protección de datos sensibles en 

entornos cloud, estudios sin acceso al texto completo. 

B. Prisma 

Para el proceso de selección de estudios se empleó la 

metodología PRISMA. 

1)Proceso de reconocimiento 

Se realizó la búsqueda de la literatura en la base de datos Scopus, 

elegida por su confiabilidad, fines académicos y por la gran 

cobertura de publicaciones científicas que ofrece. De esta manera 

se garantizó que los artículos recuperados fueran confiables y 

relevantes. 

1)Eliminación de artículos duplicados 

En esta etapa no se eliminaron artículos duplicados. 

2)Proceso de elegibilidad 

A partir de los 2,157 registros iniciales, se aplicaron filtros 

automáticos (año de publicación, idioma y tipo de documento), 

lo que redujo el número a 322. Posteriormente, se llevó a cabo 

una revisión de títulos y resúmenes para descartar aquellos que 

no cumplían con los criterios de inclusión establecidos en el 

PICO. También se excluyeron los estudios que no eran de acceso 

abierto y los que estaban fuera de tema. 

3)Proceso de elección 

Tras la lectura de texto completo, 65 artículos cumplieron con los 

criterios establecidos. 

El procedimiento completo se ilustra en el siguiente 

flujograma PRISMA, donde se detalla la cantidad de registros 

identificados, excluidos y finalmente incorporados en la revisión. 

 A continuación, se representa el flujograma PRISMA. 

 
Fig. 1 DIAGRAMA PRISMA 

III. RESULTADOS 

En el presente apartado, y luego de la recopilación de 

información de los 65 estudios revisados sistemáticamente, se 

cumplió con el objetivo de la RSL, el cual es evidenciar las 

estrategias de ciberseguridad implementadas para proteger los 

datos en entornos cloud y su efectividad frente a los métodos 

tradicionales. A continuación, se muestra un resumen de la 

información obtenida a partir de los estudios revisados durante 

todo el proceso sistemático. 

Los datos se presentan en tablas y gráficos que organizan los 

principales hallazgos: las amenazas identificadas, las estrategias 

aplicadas, su comparación con los métodos tradicionales, la 

efectividad de las métricas utilizadas, además de la clasificación 

de los entornos en la nube y las limitaciones reportadas. 

El propósito de esta sección es mostrar las tendencias, los 

patrones metodológicos y los vacíos de investigación más 

relevantes en la literatura sobre ciberseguridad en la nube. Con 

ello se busca ofrecer una visión completa sobre cómo se están 

implementando las estrategias modernas y qué implicaciones 

tienen en la protección de la información en distintos tipo de 

entornos cloud. Toda la información expuesta se basa en el 

análisis de los 65artículos revisados. 

A. Información preliminar de la extracción de datos  

1. Distribución de los estudios según el año de publicación 

Aunque el rango de inclusión contempló investigaciones desde el 

2021, los estudios correspondieron a dicho año no fueron 

considerados por no cumplir los criterios de selección 

establecidos, concentrándose la evidencia a partir de 2022. 

Durante este periodo, se observa que el 6% de los estudios fueron 

publicados en 2022 [16], [17], [18], [19], el 11% en 2023 [20], 

[21], [22], [23], [24], [25], [26], el 30% en 2024 [27], [28], [29], 

[30], [31], [32], [33], [34], [35], [36], [37], [38], [39], [40], [41], 

[42], [43], [44], [45], [46] y el 52% en 2025 [47], [48], [49], [50], 

[51], [52], [53], [54], [55], [56], [57], [58], [59], [60], [61], [62], 

[63], [64], [65], [66], [67], [68], [69], [70], [71], [72], [73], [74], 

[75], [76], [77], [78], [79], [80], consolidando un crecimiento 

progresivo en la generación de conocimiento sobre estrategias de 

ciberseguridad para la protección de datos en la nube, lo que 

refleja un interés académico en expansión, particularmente 

notorio a partir de 2024, año en el que la investigación sobre 

protección de datos y amenazas en la nube experimentó un 

impulso significativo. 

CATEGORÍA: Año de publicación 
FIG. 2 AÑO DE PUBLICACIÓN

 
2. Distribución de los estudios según el país 

En cuanto a la procedencia geográfica de las investigaciones, el 

análisis evidencia una marcada concentración en el continente 

asiático. India [18], [20], [23], [24], [28], [30], [31], [32], [34], 
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[37], [41], [47], [49], [50], [52], [53], [56], [57], [58], [59], [62], 

[65], [67], [68], [73], [74], [75] destaca como el país con mayor 

producción científica, representando el 41.5% del total de los 

estudios incluidos. Le sigue china [16], [21], [33], [45], [60], [63], 

[70], [72], [78], [80] con 15.4% y un grupo diverso de naciones 

entre ellas Australia, Egipto, España, Estados Unidos, Israel, 

Perú, Irak y Turquía [17], [19], [22], [25], [26], [27], [29], [35], 

[36], [38], [39], [40], [42], [43], [44], [46], [48], [51], [54], [55], 

[62], [64], [66], [69], [71], [76], [77], [79] se agruparon bajo la 

categoría “otros países”, aportando en conjunto el 35.4% de la 

evidencia analizada. Finalmente, Arabia Saudita muestra una 

participación del 7.7%. 

De esto podemos concluir que la mayor parte de investigaciones 

en esta materia proviene de regiones emergentes de Asia, en las 

cuales el avance tecnológico e investigación en soluciones de 

ciberseguridad alojadas en nube para la protección de datos ha 

generado un mayor interés académico.  

TABLA III 

DISTRIBUCIÓN DE LOS ESTUDIOS POR PAÍS DE PROCEDENCIA 

 

3. Distribución del enfoque metodológico 

Respecto al enfoque metodológico de los estudios analizados, se 

aprecia que la mayoría opta por un diseño de investigación de tipo 

mixtocon un 48% mientras que las investigaciones de estudios 

cualitativos [55] apenas alcanzan el 2%. Esta distribución muestra 

que existe una clara intención de combinar distintos métodos al 

analizar las estrategias de ciberseguridad. Se busca unir la 

información obtenida en la práctica con las ideas teóricas, de 

modo que el estudio ofrezca una comprensión más completa 

sobre cómo proteger los datos en entornos de computación en la 

nube. 

CATEGORÍA: Distribución del enfoque metodológico 

 
FIG. 4 DISTRIBUCIÓN DEL ENFOQUE METODOLÓGICO 

4. Método de validación 

En relación con los métodos de validación utilizados, la mayoría 

de los estudios optó por la validación de prototipo [16], [18], [19], 

[21], [22], [23], [24], [26], [27], [28], [29], [30], [31], [33], [35], 

[38], [39], [40], [41], [42], [43], [44], [45], [46], [47], [48], [49], 

[50], [51], [52], [53], [55], [56], [57], [58], [59], [60], [61], [62], 

[63], [64], [65], [67], [68], [69], [71], [72], [73], [74], [75], [76], 

[77], [78], [79], [80], representando el 84.6% del total de la 

muestra. Le siguen los estudios basados en simulación [17], [20], 

[25], [32], [34], [36], [37], [54], [66] con un 13.8%, y en menor 

proporción, los estudios de caso [70] con un 1.5%. Esta 

distribución evidencia una clara preferencia por comprobar la 

eficacia de las estrategias de ciberseguridad en entornos 

controlados o experimentales, lo que demuestra el interés de la 

comunidad científica por evaluar la aplicabilidad real de los 

modelos y mecanismos propuestos para la protección de datos en 

la nube. 

CATEGORÍA: Métodos de validación utilizados. 

 
FIG. 5 MÉTODO DE VALIDACIÓN 

B. Ítems para la extracción de datos 

1) RQ1: ¿Qué amenazas y vulnerabilidades afectan la 

protección de datos en la nube? 

Respecto a las amenazas y vulnerabilidades que afectan la 

protección de datos en la nube, el análisis revela que el acceso 

no autorizado [18], [21], [22], [23], [24], [25], [26], [27], [28], 

[29], [32], [35], [40], [43], [47], [49], [52], [53], [56], [58], [59], 

[60], [65], [68], [73], [80] constituye la categoría más 

recurrente, con una presencia del 40% de los estudios revisados. 

Le siguen los ataques distribuidos de denegación de servicio 

(DDoS) [19], [20], [31], [38], [44], [45], [46], [54], [57], [61], 

[67], [71], [72], [75], [79] con un 23% y el compromiso de la 

integridad de los datos [16], [33], [36], [41], [48], [50], [55], 

[62], [74], [77] con un 15%. En menor proporción se identifican 

la fuga de datos [39], [42], [51], [69], [70], [78], que alcanza el 

9%, las amenazas cuántitativas [17], [30], [37], [66], [76] con 

el 8% y la presencia de malware con un 5%. La gráfica muestra 

que la mayor preocupación dentro de la literatura es el acceso 

no autorizado, así como asegurar la disponibilidad de los 

servicios, que son elementos indispensables para resguardar la 

confidencialidad, integridad y resiliencia en la nube. 

CATEGORÍA: Priorización de amenazas estudiadas 
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FIG. 6 CATEGORÍA DE LA RQ1 

2) RQ2: ¿Qué estrategias de ciberseguridad se han 

implementado para mitigar esas amenazas? 

En cuanto a las estrategias de ciberseguridad implementadas 

para mitigar las amenazas en entornos cloud, el análisis 

evidencia que la criptografía [16], [17], [18], [20], [23], [24], 

[27], [28], [30], [32], [33], [37], [39], [40], [41], [42], [43], [45], 

[47], [48], [49], [50], [56], [58], [65], [66], [68], [69], [73], [74], 

[76], [77] es la más utilizada, ya que aparece en el 49% de los 

estudios revisados. Le siguen la detección basada en 

inteligencia artificial [19], [25], [29], [31], [34], [35], [36], [38], 

[44], [46], [52], [53], [54], [57], [59], [61], [62], [63], [64], [67], 

[71], [72], [75], [79], [80] con un 38%, el control de acceso [21], 

[22], [26], [60], [78] con un 8% y la tecnología blockchain [51], 

[55], [70] con un 5%. Esta distribución revela que los métodos 

de criptografía y los sistemas de detección de IA continúan 

siendo las estrategias más adoptadas para garantizar la 

confidencialidad, integridad y disponibilidad de los datos en la 

nube, mientras que tecnologías emergentes como blockchain 

muestran una presencia más limitada dentro de la literatura 

científica. 

CATEGORÍA: Priorización de estrategias de seguridad 

 
FIG. 7 CATEGORÍA DE LA RQ2 

3) RQ3: ¿Cómo se comparan estas estrategias de ciberseguridad 

con los métodos tradicionales de seguridad en la nube? 

De acuerdo con la comparación entre las estrategias de 

ciberseguridad aplicadas y los métodos tradicionales en cuanto 

entornos cloud, el análisis indica que la mayor parte de los 

estudios evaluados adoptan enfoques que combinan múltiples 

tecnologías [17], [20], [21], [24], [27], [32], [33], [35], [36], 

[37], [39], [40], [41], [48], [49], [51], [52], [53], [62], [65], [66], 

[67], [68], [75], [78], [79], [80], representando el 42% del total. 

Le siguen los sistemas basados en aprendizaje automático (ML) 

[19], [29], [31], [34], [38], [44], [46], [47], [54], [57], [59], [61], 

[63], [64], [71], [72], [76] con un 26%, la criptografía clásica 

[18], [25], [28], [42], [43], [50], [58], [73], [74] con el 14% y 

los sistemas convencionales [16], [23], [26], [45], [55], [70], 

[77] con un 11%. En menor proporción se identifican la 

criptografía emergente [22], [56], [60] con el 5% y herramientas 

específicas [30], [69] con un 3%. El análisis de la distribución 

permite ver que, aunque los enfoques tradicionales siguen 

apareciendo en diversos estudios, en los últimos años se observa 

una inclinación creciente hacia propuestas mixtas que 

combinan herramientas avanzadas, entre ellas la criptografía y 

distintas técnicas de aprendizaje automático. Estas 

combinaciones permiten ofrecer mayores niveles de protección 

frente a las amenazas que persisten en los entornos de 

computación en la nube. 

CATEGORÍA: Foco metodológico de la comparación 

 
FIG. 8 CATEGORÍA DE LA RQ3 

4) RQ4: ¿Qué resultados evidencia la literatura en cuanto a la 

efectividad de estas estrategias en garantizar la 

confidencialidad, integridad y disponibilidad de los datos en la 

nube? 

En cuanto a la efectividad de las estrategias de ciberseguridad 

en garantizar la confidencialidad, integridad y disponibilidad de 

los datos en la nube, la revisión de la literatura evidencia que la 

mayoría de los trabajos analizados evalúa su rendimiento 

utilizando distintas métricas de eficiencia [16], [17], [18], [20], 

[21], [22], [23], [24], [25], [26], [27], [28], [30], [32], [33], [37], 

[40], [41], [42], [43], [45], [48], [50], [55], [56], [58], [60], [65], 

[68], [69], [74], [77], [78], [79], presentes en el 52% de los 

artículos revisados. Le siguen las métricas de precisión [19], 

[29], [31], [34], [35], [36], [38], [39], [44], [46], [52], [53], [54], 

[57], [59], [61], [62], [63], [64], [67], [71], [72], [73], [75], [76] 

con un 38%, mientras que las métricas específicamente 

orientadas a seguridad [66], [70], [80] y otras métricas [47], 

[49], [51] representaron únicamente el 5% cada una, Estos 

resultados indican que la literatura tiende a priorizar la 

evaluación del rendimiento y la exactitud de las estrategias 

implementadas, aunque los análisis centrados directamente en 

la seguridad siguen siendo limitados, lo que sugiere una 

oportunidad para estudios futuros más enfocados en la 

validación de la protección de datos en entornos cloud. 
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CATEGORÍA: Distribución de la evidencia de efectividad 

 
FIG. 9 CATEGORÍA DE LA RQ4 

 

C. Contexto de implementación y limitaciones  

La mayoría de los estudios no especificó el tipo de nube [16], 

[18], [19], [20], [21], [22], [24], [26], [28], [29], [32], [33], [34], 

[35], [36], [37], [38], [40], [41], [42], [43], [44], [45], [46], [47], 

[49], [50], [52], [53], [54], [58], [59], [60], [63], [66], [68], [69], 

[71], [72], [73], [74], [75], [76], [79], [80] utilizada 69%. Entre 

los que, si reportaron el entorno, el 15% se centró en nube híbrida 

[17], [23], [27], [31], [39], [48], [51], [61], [64], [67], el 11% en 

nubes públicas [25], [30], [46], [57], [62], [65], [78] y el 5% en 

nubes privadas [55], [70], [77]. Esta distribución muestra que, si 

bien en la literatura se reconocen diversos tipos de entornos cloud, 

todavía hay poca información específica sobre cómo se 

implementan en la práctica. Esta falta de detalle hace más difícil 

extrapolar o aplicar con seguridad los resultados obtenidos. 

CATEGORÍA: Clasificación del entorno cloud de 

implementación 

 

FIG. 10 CLASIFICACIÓN DEL ENTORNO CLOUD 

2. Clasificación de las limitaciones reportadas en la literatura 

La limitación que aparece con mayor frecuencia es la validez 

externa [16], [18], [19], [20], [22], [25], [28], [30], [32], [33], 

[36], [37], [41], [42], [43], [44], [47], [49], [50], [52], [53], [54], 

[57], [58], [59], [60], [61], [62], [65], [67], [69], [71], [74], [75], 

[76], [80], que presente en el 55% de los estudios. Esto refleja 

que, en muchos casos, los resultados obtenidos no pueden 

generalizarse fácilmente a otros contextos o entornos. Le siguen 

el costo computacional [17], [21], [23], [26], [31], [35], [39], [46], 

[48], [55], [56], [64], [66], [70], [73], [79] con un 25% la 

restricción de generalización [27], [38], [40], [72], [77], [78] con 

un 9%, el impacto operacional [29], [34], [45], [63] con un 6% y 

la barrera de adopción [24], [51], [68] con un 5%. En conjunto, 

estos resultados muestran que, aunque las estrategias de 

ciberseguridad analizadas demuestran ser efectivas, su 

implementación real aún enfrenta obstáculos operativos, 

económicos y metodológicos. Lo que indica anteriormente resalta 

la necesidad de continuar investigando y analizando los diferentes 

casos de uso para poder identificar los puntos críticos en los 

cuales enfocarse para afrontar dichas limitaciones. 

CATEGORÍA: Clasificación de limitaciones identificadas en la 

literatura. 

 

FIG. 11 CLASIFICACIÓN DE LAS LIMITACIONES REPORTADAS EN 

LA LITERATURA 

D. Respuesta a la pregunta general PICO 

A continuación, se brinda respuesta a la pregunta PICO “¿Qué 

estrategias de ciberseguridad se han implementado para mitigar 

las amenazas en entornos cloud y cómo se comparan con los 

métodos tradicionales en términos de efectividad?”, en función 

a la información revisada. 

Los estudios revisados demuestran una mayor eficacia de las 

soluciones alojadas en nube frente a las amenazas más 

relevantes en materia de ciberseguridad. Entre los métodos más 

usados actualmente podemos encontrar la criptografía 

emergente, sistemas de detección impulsados por inteligencia 

artificial y demás soluciones que combinan distintas 

tecnologías, las cuales registran un desempeño mayor a métodos 

más tradicionales como la criptografía clásica.  

Para medir la efectividad de cada alternativa, la mayoría de los 

estudios recurrieron principalmente a métricas de eficiencia y 

precisión, mientras que las mediciones centradas únicamente en 

seguridad fueron menos comunes. Esto sugiere que, aunque las 

estrategias modernas sí fortalecen la protección de los datos, la 

investigación todavía suele a priorizar el rendimiento y la 

exactitud por encima de evaluaciones directas de seguridad.  

En general, la evidencia apunta a que las soluciones híbridas y 

basadas en tecnologías avanzadas logran mejores niveles de 

protección, sin embargo, su implementación efectiva aún 

enfrenta limitaciones de tipo operativo, económico y 

metodológico, lo que coincide con los puntos de dolor 

identificados por los estudios revisados. Finalmente, los 

resultados sobre la efectividad de los métodos mencionados 

pueden visualizarse en el gráfico presentado en la sección RQ4, 

el cual presenta cómo se clasifican las métricas empleadas para 

su evaluación. 
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IV. DISCUSIÓN 

La presente revisión sistemática analizó 65 estudios publicados 

entre 2021 y 2025 para identificar la efectividad de las estrategias 

de ciberseguridad en la nube. Los hallazgos revelan un cambio 

de paradigma donde la protección de datos ha dejado de ser una 

disciplina estática basada únicamente en claves criptográficas 

para convertirse en un ecosistema dinámico impulsado por 

inteligencia artificial y enfoques híbridos. A continuación, se 

contrastan estos resultados con la literatura existente. 

En este contexto, nuestros resultados indican que la criptografía 

se mantiene como la estrategia predominante utilizada en el 49% 

de los estudios analizados. Esto coincide con la literatura general, 

la cual sigue considerando a la criptografía como el pilar central 

para asegurar la transmisión y prevenir accesos no autorizados 

[81]. Sin embargo, se observa una disonancia crítica ya que, 

mientras nuestra revisión halló que la criptografía clásica es 

popular, otras investigaciones advierten que técnicas avanzadas 

como el cifrado homomórfico pueden hacer los procesos 

considerablemente más lentos [82]. Esto explica la razón por la 

cual la industria busca alternativas más ligeras para entornos IoT 

con recursos limitados [83], [84]. 

De manera simultánea, el hallazgo de que el 38% de los estudios 

ya implementan Inteligencia Artificial confirma la tendencia 

ascendente reportada en revisiones externas, las cuales 

posicionan a esta tecnología como fundamental para la detección 

dinámica de amenazas [85]. No obstante, nuestra revisión sugiere 

un optimismo que debe ser matizado. Mientras que nuestros 

estudios primarios reportan altas tasas de éxito, revisiones 

externas alertan sobre la vulnerabilidad de estos sistemas ante 

ataques adversarios y el riesgo de sobreajuste [86]. Tal situación 

sugiere que la alta efectividad reportada en entornos controlados 

podría disminuir en escenarios reales, lo que refuerza la 

necesidad de los enfoques híbridos detectados en el 42% de 

nuestra muestra para equilibrar la escalabilidad de la IA con la 

robustez de la criptografía [87]. 

Por otro lado, resulta paradójico que el acceso no autorizado y 

los ataques de denegación de servicio sigan siendo las amenazas 

más reportadas en esta revisión a pesar de la sofisticada 

tecnología actual. La literatura externa ofrece una explicación 

estructural para este fenómeno al argumentar que esto no se debe 

solo a fallos de software, sino a la limitación de recursos en 

dispositivos IoT que impide la implementación de protocolos de 

seguridad robustos [88], [89]. Además, la naturaleza 

descentralizada de las arquitecturas de computación en la niebla 

crea nuevas superficies de ataque que los escáneres de 

vulnerabilidades convencionales no logran detectar, dejando 

pasar amenazas desconocidas [90]. 

Asimismo, un hallazgo notable de este trabajo fue la baja 

adopción de Blockchain y de soluciones para amenazas 

cuánticas. Respecto a Blockchain, la literatura externa justifica 

este bajo porcentaje al citar problemas de rendimiento en tiempo 

real [91]. Diversos autores señalan que, aunque Blockchain 

garantiza integridad, su alta latencia y sobrecarga computacional 

lo hacen poco práctico para sistemas de nube que requieren alta 

velocidad, por lo que suele relegarse a tareas de auditoría fuera 

de la cadena principal [92]. En contraste, el interés incipiente en 

amenazas cuánticas detectado en nuestro estudio parece ser solo 

el inicio de una tendencia mayor, pues existe una urgencia 

creciente de migrar hacia una criptografía post-cuántica ligera 

[84]. 

Quizás el aspecto más crítico revelado por esta RSL es que más 

de la mitad de los estudios prioriza métricas de eficiencia como 

el uso de CPU y tiempo, mientras que un porcentaje muy bajo se 

enfoca en métricas puras de seguridad. Esta tendencia es 

cuestionada por revisiones externas que argumentan que las 

métricas de precisión superiores al 90% suelen estar infladas por 

el uso de conjuntos de datos obsoletos o sintéticos que no reflejan 

la complejidad de los ataques modernos [93]. Esto revela un 

posible sesgo metodológico en la comunidad científica actual 

donde se estaría optimizando la velocidad de los algoritmos de 

seguridad en detrimento de la validación de su robustez real y 

ética [94]. 

Finalmente, el hecho de que una gran parte de los estudios 

revisados presente limitaciones de validez externa concuerda con 

las críticas sobre la dependencia excesiva de simuladores [93]. 

La falta de validación en infraestructuras de nube comerciales y 

la escasez de conjuntos de datos diversos y actuales limitan la 

capacidad de generalizar los resultados obtenidos en laboratorio 

a entornos empresariales reales [95]. 

En conclusión, el principal aporte de esta revisión sistemática 

consiste en evidenciar la desconexión existente entre la teoría 

académica y la práctica operativa. Se identificó que, mientras la 

literatura científica continúa produciendo soluciones aisladas 

evaluadas en entornos ideales, los desafíos actuales de la nube 

requieren arquitecturas híbridas validadas bajo condiciones de 

estrés real. De esta manera, este hallazgo redirige el enfoque de 

la discusión desde la mera innovación algorítmica hacia la 

validación práctica de las soluciones, lo cual proporciona una 

nueva hoja de ruta para futuras investigaciones en 

ciberseguridad. 

V. CONCLUSIONES 

Durante esta revisión se evidenció que, entre 2021 y 2025, las 

estrategias de seguridad en la nube han pasado por un proceso de 

cambio que no ha sido menor. Durante esos años, la protección 

de datos dejó de apoyarse exclusivamente en mecanismos rígidos 

basados en el cifrado y comenzó a incorporar enfoques más 

adaptativos, pensados para responder a entornos que evolucionan 

con rapidez. El cifrado sigue siendo un elemento fundamental, 

pero ya no se percibe como una solución suficiente por sí misma, 

sino como una pieza que necesita integrarse con tecnologías más 

dinámicas. La incorporación de técnicas basadas en inteligencia 

artificial y aprendizaje automático ha comenzado a ocupar un 

lugar central, sobre todo porque permiten identificar 

comportamientos anómalos antes de que se conviertan en 

incidentes críticos. 

En cuanto a los resultados más relevantes, se observa que las 

áreas más expuestas continúan siendo el control de acceso y la 

disponibilidad de los servicios. Los accesos no autorizados y los 

ataques de denegación de servicio persisten incluso en 

organizaciones que han adoptado tecnologías avanzadas. Esto no 
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se debe únicamente a fallas técnicas; gran parte del problema 

tiene que ver con que los modelos de seguridad tradicionales no 

han logrado adaptarse del todo a arquitecturas distribuidas como 

las que se usan hoy, por ejemplo, en aplicaciones que integran 

IoT o computación en la niebla. En otras palabras, migrar a la 

nube sin revisar los procedimientos de gestión del tráfico y los 

mecanismos de control termina reproduciendo vulnerabilidades 

ya conocidas. 

Respecto a los aportes y limitaciones de esta revisión, queda claro 

que la mayoría de los estudios recientes ponen más atención en 

medir la eficiencia computacional de las soluciones que en 

evaluar su seguridad en condiciones reales. En varios de los 

estudios analizados se observa una tendencia clara: muchas de 

las soluciones propuestas se prueban únicamente en entornos 

simulados o altamente controlados. Esto genera una dificultad 

evidente, porque resulta complicado prever si esos enfoques 

funcionarían igual de bien en sistemas reales, donde la carga de 

trabajo es constante y los incidentes no siguen patrones 

predecibles. Esta separación entre lo que se prueba en la 

investigación y lo que realmente ocurre en las organizaciones 

termina siendo un obstáculo importante para que las nuevas 

herramientas o modelos puedan adoptarse con confianza. 

Pensando en lo que podría trabajarse más adelante, no bastaría 

con seguir creando algoritmos cada vez más complejos. Sería 

más útil contar con formas de evaluación que permitan comparar 

resultados y validar soluciones en condiciones que reflejen el 

funcionamiento real de la infraestructura empresarial. Además, el 

avance de la computación cuántica introduce un desafío 

adicional. En ese contexto, se vuelve necesario acelerar el 

análisis y la puesta a prueba de alternativas de cifrado post-

cuántico que también puedan funcionar en equipos con recursos 

limitados. 
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