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Critical analysis of cybersecurity strategies for data
protection in the cloud: systematic review
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Resumen— The widespread adoption of cloud computing has increased critical cyber threats, making it urgent to evaluate the
effectiveness of conventional defense mechanisms. The objective of this research was to comparatively analyze modern cybersecurity strategies
versus traditional methods in cloud environments. A systematic review was conducted under the PRISMA protocol, analyzing 65 articles from
the Scopus database published between 2021 and 2025. The results reveal a technological transition where, although cryptography remains
the predominant strategy in 49% of the studies, there is an accelerated growth of 38% in the adoption of Artificial Intelligence for proactive
detection. It was also identified that unauthorized access and denial-of-service attacks continue to be the main threats. It is concluded that
there is a methodological bias in the literature, which prioritizes efficiency metrics in simulations over real security validation; therefore, it is
recommended to migrate to hybrid architectures validated in real operational scenarios to ensure information integrity.
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Analisis critico de estrategias de ciberseguridad para
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Resumen— La adopcion masiva de la computacion en la nube ha
incrementado a ciberamenazas criticas, lo cual hace urgente evaluar
la eficacia de los mecanismos de defensa convencionales. El objetivo
de esta investigacion fue analizar comparativamente las estrategias de
ciberseguridad modernas frente a los métodos tradicionales en
entornos cloud. Se realizo una revision sistemadtica bajo el protocolo
PRISMA, analizando 65 articulos de la base de datos Scopus
publicados entre 2021 y 2025. Los resultados evidencian una
transicion tecnologica donde la criptografia se mantiene como la
estrategia predominante en el 49% de los estudios, existe un
crecimiento acelerado del 38% en la adopcion de Inteligencia
Artificial para la deteccion proactiva. Asimismo, se identifico que el
acceso no autorizado y los ataques de denegacion de servicio
continuian siendo las principales amenazas. Se concluye que existe un
sesgo metodologico en la literatura, la cual prioriza métricas de
eficiencia en simulaciones sobre la validacion de seguridad real; por
tanto, se recomienda migrar hacia arquitecturas hibridas validadas en
escenarios operativos reales para garantizar la integridad de la
informacion.

Palabras clave— Seguridad en la nube, Estrategias de
ciberseguridad, Proteccion de datos, Criptografia, Deteccion basada
en IA

1. INTRODUCCION

La computacion en la nube se ha consolidado como un
componente esencial de la infraestructura digital actual. Su
adopcion ha permitido que organizaciones de distintos sectores
modernicen sus procesos gracias a capacidades mas flexibles y
escalables para almacenar, procesar y gestionar informacion,
con el valor afiadido de reducir costos operativos [1], [2]. Sin
embargo, esta misma dependencia ha ampliado la superficie de
exposicion frente a incidentes que comprometen la seguridad de
datos y servicios criticos [3], [4].

Entre los riesgos mas frecuentes se encuentran los accesos no
autorizados, los ataques de denegacion de servicio, las
filtraciones masivas y las vulnerabilidades que acompaiian la
expansion del Internet de las Cosas [5], [8]. Si bien el cifrado
[6][11], la autenticacidén y el monitoreo conforman la base de la
proteccion en este tipo de infraestructura, su aplicacion practica
aun presenta limitaciones operativas y técnicas que permanecen
sin resolver. Todavia existen dificultades para integrar
soluciones entre plataformas distintas, escalar mecanismos de
defensa en arquitecturas complejas o adaptarse a entornos
hibridos que cambian con rapidez [7]. Todo ello evidencia la
necesidad de examinar con mayor profundidad como se estan
aplicando estas estrategias y hasta qué punto logran responder a
las amenazas actuales. A pesar de los avances recientes, la
literatura cientifica continua mostrando resultados heterogéneos

respecto a la efectividad de los mecanismos de proteccion en la
nube. Algunos trabajos [2] indican que, pese al crecimiento de
propuestas tecnoldgicas, las brechas de seguridad siguen siendo
habituales y complejas de contener. Esta situacion se agrava con
el aumento de ataques distribuidos de denegacion de servicio
basados en botnets, los cuales afectan directamente la
disponibilidad de servicios esenciales en infraestructuras
virtualizadas [5]. Asimismo, se advierte que los ataques
orientados a hipervisores pueden comprometer no solo los
datos, sino también la estabilidad de la infraestructura que los
soporta [9]. Aun con herramientas especializadas como los
sistemas SIEM, muchos incidentes pasan desapercibidos o se
identifican con retraso, lo que reduce el margen de maniobra
para responder oportunamente [10], [10]. Algo parecido ocurre
con las organizaciones que ya operan en la nube: distintos
reportes seflalan que contintian registrando accesos indebidos y
pérdidas de informacién confidencial, incluso después de
invertir en controles y servicios de seguridad [12]. La
incorporacion de técnicas basadas en inteligencia artificial
tampoco ha resuelto del todo el problema, ya que algunas
amenazas evolucionan con rapidez y burlan los mecanismos de
deteccion [14], [15]. Por otro lado, propuestas recientes basadas
en blockchain y criptografia cuantica intentan mitigar estas
brechas [13]. A esto se suma que los ataques internos siguen
siendo especialmente complejos de anticipar y gestionar [15].
Considerando este escenario, se hace evidente que no existe aun
una linea de actuacion unificada. La variedad de soluciones y
practicas que se han desarrollado en los ultimos afios refleja
avances importantes, pero también deja ver que no hay claridad
respecto a cuales de ellas funcionan mejor segin el tipo de
organizacion Esta falta de claridad complica tanto la evaluacion
técnica de las propuestas existentes como la toma de decisiones
en contextos donde la seguridad es prioritaria.

Por ello, el presente estudio tiene como objetivo realizar una
revision sistematica para analizar de manera detallada lo que se
ha investigado hasta ahora sobre proteccion de datos en la nube,
evaluando su efectividad comparada frente a métodos
tradicionales e identificando sus limitaciones actuales.

El documento se estructura de la siguiente manera. La Seccion
II, Metodologia, describe el método utilizado para realizar la
RSL. Se presentan la utilizaciéon de los criterios PICO y el
método PRISMA en la busqueda Scopus. La Seccion III,
Resultados, clasifica y presenta los hallazgos obtenidos de los
articulos incluidos, haciendo énfasis en las amenazas y las
estrategias de proteccion en la nube. Los hallazgos en la Seccion
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IV, Discusidn, seran analizados en relacion con sus antecedentes
académicos para buscar pruebas de su efectividad. Finalmente,
en la Seccion V, Conclusiones, se presentan un resumen de los
principales hallazgos obtenidos, el aporte de la revision
sistematica y recomendaciones.

II. METODOLOGI{A

Para la elaboracion de la RSL, se ejecutdé una busqueda

exhaustiva de articulos cientificos utilizando la base de datos

Scopus. La metodologia PICO se llevd a cabo para plantear

preguntas estratégicas que contribuyen a la organizacion de la

informacion pertinente al problema y su posible solucion.

Sumado a ello, el método PRISMA sirvié como referencia para

la eleccion e identificacion de los estudios que se consideraron

para inclusion.

A.  Formulario de PICO

Se oriento6 la estrategia PICO, para sistematizar con coherencia
las interrogantes de estudio, considerando cuatro elementos
fundamentales: Poblacion, intervencion, comparacion y
resultados

1)Identificacion de elementos PICO

A partir de la identificacion de los componentes del método

PICO, se formuld la pregunta de investigacion principal para

esta revision:

(Qué estrategias de ciberseguridad se han aplicado para la

proteccion de datos en la nube, y qué tan efectivas son en

comparaciéon con métodos tradicionales para garantizar la

confidencialidad, integridad y disponibilidad de Ila

informacion?

Para analizar las publicaciones, la pregunta principal se
dividié en subpreguntas especificas, cada una asociada a un
componente PICO. Posteriormente, se determinaron las
palabras clave, asegurando que fueran coherentes con el
enfoque del estudio. Finalmente, se agregaron los operadores
booleanos AND y OR para combinar las palabras clave, ademas
de comillas para los términos compuestos. Esto dio lugar a la
ecuacion de busqueda utilizada en la base de datos Scopus.

1) Sintaxis de la formula PICO

Finalmente, se integraron las palabras clave derivadas de

cada subpregunta mediante el operador AND. Para refinar

y delimitar la biisqueda de documentacién relevante para

esta revision, se aplicd una combinacion de los operadores

OR y AND, lo que resulté en una ecuacién de busqueda

mas precisa.

TABLA1
ECUACION DE BUSQUEDA PICO CON PALABRAS
CLAVES

FEcuacion de bisqueda sin considerar criterios de inclusion y exclusion
{ "cloud computing” OR "cloud services" OR "cloud environment” OR "cloud
platforms" OR "public cloud" OR "private cloud" OR "cloud security" OR "cloud
infrastructure” ) AND ( "encryption" OR "authentication" OR "access control” OR
"monitoring” OR "blockchain” OR "artificial intelligence” OR "Al" OR "SIEM" OR
"firewall" ) AND ( "cybersecurity” OR "cyber threats" OR "security vulnerabilities"
OR "data breaches" OR "unauthorized access" OR "DDoS" OR "cyber attack” OR
"security risk" OR "data leakage" ) AND ( "security approaches" OR "security
methods" OR "security framewaorks" OR "traditional security” OR "data
protection” OR "information security” OR "confidentiality” OR "integrity” OR
"effectiveness" OR "performance”)

Ecuacion de biisqueda sin considerar criterios de inclusion y exclusion

("cloud computing” OR "cloud services" OR "cloud environment" OR "cloud
platforms" OR "public cloud" OR "private cloud" OR "cloud security" OR "cloud
infrastructure" ) AND ( "encryption" OR "authentication" OR "access control" OR
"monitoring” OR "blockchain” OR "artificial intelligence” OR "Al" OR "SIEM" OR
"firewall" } AND ( "cybersecurity” OR "cyber threats" OR "security vulnerabilities"”
OR "data breaches" OR "unauthorized access" OR "DDoS" OR "cyber attack” OR
"security risk” OR "data leakage" ) AND ( "security approaches” OR "security
methods" OR "security frameworks" OR "traditional security”" OR "data
protection” OR "information security” OR "confidentiality” OR "integrity" OR

"effectiveness” OR "performance")

TABLATI
PALABRAS CLAVE DE LAS SUBPREGUNTAS PICO

monitoreo,

blockchain,

b) CRITERIOS DE EXCLUSION

P | Population £Qué amenazasy "computacion en la "cloud computing”,
vulnerabilidades nube”, "servicios en "cloud services",
afectan la proteccion la nube", "entorno de  "cloud
de datos en la nube? la nube”, environment”,

"plataformas en la "cloud platforms",
nube”, "seguridad en "cloud security”,
la nube", "nube "public cloud",
publica”, "nube "private cloud",
privada", "cloud
"infraestructuraen la  infrastructure”
nube”

I | Intervention  ;Qué estrategias de "cifrado”, "encryption”,
ciberseguridad se han | "autenticacion”, "authentication",
implementado para "control de acceso”, "access control”,
mitigar esas "monitoreo”, "monitoring”,
amenazas? ""blockchain®, "blockchain®,

"inteligencia "artificial
artificial”, "lA" "SIEM",  intelligence”, "Al",
"firewall ", "SIEM", "firewall",
"estrategias de "cybersecurity
ciberseguridad” strategies"”

C | Comparisen ¢Como se comparan "ciberseguridad”, "cybersecurity”,
estas estrategias de "ciberamenazas”, "cyber threats",
ciberseguridad con los | "vulnerabilidades de "security
métodos tradicionales | seguridad”, "brechas  vulnerabilities”,
de seguridad en la de datos', "accesono "data breaches",
nube? autorizado", "ataques  "unauthorized

DDeS" "ciberatague”, access", "DDoS",

"riesgo de seguridad”, "cyber attack”,

"filtracion de datos" "security risk",
"data leakage"”

O | Outcome £Qué resultados "enfoques de "security
reporta la literatura en | seguridad", "métodos approaches”,
cuanto a eficacia, de seguridad"”, "security methods",
beneficios, "marcos de "security
limitaciones y seguridad", frameworks",
tendencias "seguridad "traditional
emergentes de estas tradicional”, security”, "data
estrategias de "proteccién de protection’,
ciberseguridad? datos", "seguridad de  "information

la informacion", security”,
"confidencialidad", "confidentiality”,
"integridad”, "integrity",
"efectividad”, "effectiveness’,
"rendimiento” "performance”
2) Criterios de busqueda empleados
a) CRITERIOS DE INCLUSION
Estudios que analicen o propongan estrategias de

ciberseguridad aplicadas a la proteccion de datos en la nube,
articulos que evaluen medidas como cifrado, autenticacion,
inteligencia artificial,
esteganografia en contextos cloud, documentos publicados
entre 2021 y 2025, documentos en inglés,articulos que
presenten resultados empiricos, evaluaciones comparativas o
propuestas metodologicas aplicables a la seguridad en la nube.

SIEM o

Documentos no arbitrarios o de literatura gris, investigaciones
que no presenten relacion con la proteccion de datos sensibles
ni aporten evidencia sobre su efectividad, estudios cuya
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tematica principal no sea la proteccion de datos sensibles en
entornos cloud, estudios sin acceso al texto completo.

B.  Prisma

Para el proceso de seleccion de estudios se empled la
metodologia PRISMA.

1)Proceso de reconocimiento

Se realizo la busqueda de la literatura en la base de datos Scopus,
elegida por su confiabilidad, fines académicos y por la gran
cobertura de publicaciones cientificas que ofrece. De esta manera
se garantizd que los articulos recuperados fueran confiables y
relevantes.

1)Eliminacién de articulos duplicados

En esta etapa no se eliminaron articulos duplicados.
2)Proceso de elegibilidad

A partir de los 2,157 registros iniciales, se aplicaron filtros
automaticos (afio de publicacion, idioma y tipo de documento),
lo que redujo el numero a 322. Posteriormente, se llevo a cabo
una revision de titulos y resimenes para descartar aquellos que
no cumplian con los criterios de inclusion establecidos en el
PICO. También se excluyeron los estudios que no eran de acceso
abierto y los que estaban fuera de tema.
3)Proceso de eleccion
Tras la lectura de texto completo, 65 articulos cumplieron con los
criterios establecidos.

El procedimiento completo se ilustra en el siguiente
flujograma PRISMA, donde se detalla la cantidad de registros
identificados, excluidos y finalmente incorporados en la revision.

A continuacion, se representa el flujograma PRISMA.

Identifi on de nuevos estudios a través de la bases de datos y registros ]
—
5 Estudios identificados mediant
] studios identificados mediante ; )
[ blisqueda en bases de datos: Reglfstros o citas eliminados antes
Q o | delcifrade
= >
E Bases de datos (n = 1) E%%]\stros 0 citas duplicadas (n
[ Scopus (n = 2,157)

-
— i Reportes excluidos:
Registros o citas identificados
posterior a 1a exclusion de »| Fuera de fecha (n = 603)
duplicados (n = 2,157) No son articulos (n = 899)
No es de acceso abierto (n = 316)
i Idioma (n = 17)

Estudios obtenidos posterior al
andlisis de resimenes

(n=322)

Estudios completos analizados
(n=63)

A

Estudios fuera de tema por
analisis de resumen (n = 253)
No es de acceso abierto (n = 4)

Cribado

Reportes no recuperados (n = 0)

¥

Estudios incluidos en |a revision
(n=65)

[ Incluidos ] [

Fig. | DIAGRAMA PRISMA

III. RESULTADOS

En el presente apartado, y luego de la recopilacion de
informacion de los 65 estudios revisados sistematicamente, se
cumplio con el objetivo de la RSL, el cual es evidenciar las
estrategias de ciberseguridad implementadas para proteger los
datos en entornos cloud y su efectividad frente a los métodos
tradicionales. A continuacién, se muestra un resumen de la
informacion obtenida a partir de los estudios revisados durante
todo el proceso sistematico.

Los datos se presentan en tablas y graficos que organizan los
principales hallazgos: las amenazas identificadas, las estrategias
aplicadas, su comparacion con los métodos tradicionales, la
efectividad de las métricas utilizadas, ademas de la clasificacion
de los entornos en la nube y las limitaciones reportadas.

El proposito de esta seccion es mostrar las tendencias, los
patrones metodolégicos y los vacios de investigacion mads
relevantes en la literatura sobre ciberseguridad en la nube. Con
ello se busca ofrecer una vision completa sobre como se estan
implementando las estrategias modernas y qué implicaciones
tienen en la proteccion de la informacion en distintos tipo de
entornos cloud. Toda la informacion expuesta se basa en el
analisis de los 65articulos revisados.

A. Informacion preliminar de la extraccion de datos

1. Distribucion de los estudios segun el afio de publicacion
Aunque el rango de inclusion contemplé investigaciones desde el
2021, los estudios correspondieron a dicho afio no fueron
considerados por no cumplir los criterios de seleccion
establecidos, concentrandose la evidencia a partir de 2022.
Durante este periodo, se observa que el 6% de los estudios fueron
publicados en 2022 [16], [17], [18], [19], el 11% en 2023 [20],
[21], [22], [23], [24], [25], [26], el 30% en 2024 [27], [28], [29],
[30], [31], [32], [33], [34], [35], [36], [37], [38], [39], [40], [41],
[42], [43], [44], [45], [46] y el 52% en 2025 [47], [48], [49], [50],
[51], [52], [33], [54], [55], [56], [57], [58], [59], [60], [61], [62],
[63], [64], [65], [66], [67], [68], [69], [70], [71], [72], [73], [74],
[75], [76], [77], [78], [79], [80], consolidando un crecimiento
progresivo en la generacion de conocimiento sobre estrategias de
ciberseguridad para la proteccion de datos en la nube, lo que
refleja un interés académico en expansion, particularmente
notorio a partir de 2024, afio en el que la investigacion sobre
proteccion de datos y amenazas en la nube experimentd un
impulso significativo.

CATEGORIA: Ao de publicacion
FIG. 2 ANO DE PUBLICACION
Ano de publicacién

30
25
20
15
10
> [ |

2. Distribucion de los estudios segun el pais

En cuanto a la procedencia geografica de las investigaciones, el
analisis evidencia una marcada concentracion en el continente
asiatico. India [18], [20], [23], [24], [28], [30], [31], [32], [34],

211" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of society”.

Hybrid Event, Mexico City, July 16 - 18, 2025

4



[37], [41], [47], [49], [501, [52], [33], [56], [57], [58], [59], [62],
[65], [67], [68], [73], [74], [75] destaca como el pais con mayor
produccion cientifica, representando el 41.5% del total de los
estudios incluidos. Le sigue china [16], [21], [33], [45], [60], [63],
[70], [72], [78], [80] con 15.4% y un grupo diverso de naciones
entre ellas Australia, Egipto, Espafia, Estados Unidos, Israel,
Perti, Irak y Turquia [17], [19], [22], [25], [26], [27], [29], [35],
[36], [38], [39], [40], [42], [43], [44], [46], [48], [51], [54], [55],
[62], [64], [66], [69], [71], [76], [77], [79] se agruparon bajo la
categoria “otros paises”, aportando en conjunto el 35.4% de la
evidencia analizada. Finalmente, Arabia Saudita muestra una
participacion del 7.7%.

De esto podemos concluir que la mayor parte de investigaciones
en esta materia proviene de regiones emergentes de Asia, en las
cuales el avance tecnoldgico e investigacion en soluciones de
ciberseguridad alojadas en nube para la proteccion de datos ha
generado un mayor interés académico.

TABLA III
DISTRIBUCION DE LOS ESTUDIOS POR PAIS DE PROCEDENCIA
Paises N° de Pais | % de Pais
India 27 41.5%
China 10 15.4%
Arabia Saudita 5 7.7%
Otros Paises 23 35.4%

3. Distribucion del enfoque metodologico

Respecto al enfoque metodologico de los estudios analizados, se
aprecia que la mayoria opta por un disefio de investigacion de tipo
mixtocon un 48% mientras que las investigaciones de estudios
cualitativos [55] apenas alcanzan el 2%. Esta distribucion muestra
que existe una clara intencion de combinar distintos métodos al
analizar las estrategias de ciberseguridad. Se busca unir la
informaciéon obtenida en la practica con las ideas tedricas, de
modo que el estudio ofrezca una comprension mas completa
sobre como proteger los datos en entornos de computacion en la
nube.

CATEGORIA: Distribucion del enfoque metodologico

Distribucion del Enfoque
Metodolégico

FIG. 4 DISTRIBUCION DEL ENFOQUE METODOLOGICO

4. Método de validacion

En relacion con los métodos de validacion utilizados, la mayoria
de los estudios optd por la validacion de prototipo [16], [18], [19],
[21], [22], [23], [24], [26], [27], [28], [29], [301, [31], [33], [35],
[38], [39], [40], [41], [42], [43], [44], [45], [46], [47], [48], [49],
[501, [51], [52], [53], [55], [56], [57], [58], [59], [60], [61], [62],
[63], [64], [65], [67], [68], [69], [71], [72], [73], [74], [75], [76],
[771, [78], [79], [80], representando el 84.6% del total de la
muestra. Le siguen los estudios basados en simulacion [17], [20],
[25], [32], [34], [36], [37], [54], [66] con un 13.8%, y en menor
proporcion, los estudios de caso [70] con un 1.5%. Esta
distribucion evidencia una clara preferencia por comprobar la
eficacia de las estrategias de ciberseguridad en entornos
controlados o experimentales, lo que demuestra el interés de la
comunidad cientifica por evaluar la aplicabilidad real de los
modelos y mecanismos propuestos para la proteccion de datos en
la nube.

CATEGORIA: Métodos de validacion utilizados.

Método de Validacion

1.5%
Estudio de Caso

Estudio de Simulacion

Validacion de Prototipo

0 10 20 30 40 50 &0

FIG. 5 METODO DE VALIDACION
B. Items para la extraccién de datos
1) RQIl: ;Qué amenazas y vulnerabilidades afectan la
proteccion de datos en la nube?
Respecto a las amenazas y vulnerabilidades que afectan la
proteccion de datos en la nube, el analisis revela que el acceso
no autorizado [18], [21], [22], [23], [24], [25], [26], [27], [28],
[29], [32], [35], [40], [43], [47], [49], [52], [53], [56], [58], [59],
[60], [65], [68], [73], [80] constituye la categoria mas
recurrente, con una presencia del 40% de los estudios revisados.
Le siguen los ataques distribuidos de denegaciéon de servicio
(DDoS) [19], [20], [31], [38], [44], [45], [46], [54], [57], [61],
[67], [71], [72], [75], [79] con un 23% y el compromiso de la
integridad de los datos [16], [33], [36], [41], [48], [50], [55],
[62],[74], [77] conun 15%. En menor proporcion se identifican
la fuga de datos [39], [42], [51], [69], [70], [78], que alcanza el
9%, las amenazas cuantitativas [17], [30], [37], [66], [76] con
el 8% y la presencia de malware con un 5%. La grafica muestra
que la mayor preocupacion dentro de la literatura es el acceso
no autorizado, asi como asegurar la disponibilidad de los
servicios, que son elementos indispensables para resguardar la
confidencialidad, integridad y resiliencia en la nube.
CATEGORIA: Priorizacion de amenazas estudiadas
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FIG. 6 CATEGORIA DE LA RQI
2) RQ2: ;Qué estrategias de ciberseguridad
implementado para mitigar esas amenazas?
En cuanto a las estrategias de ciberseguridad implementadas
para mitigar las amenazas en entornos cloud, el analisis
evidencia que la criptografia [16], [17], [18], [20], [23], [24],
[27], [28], [30], [32], [33], [37], [39], [40], [41], [42], [43], [45],
[47], [48], [49], [50], [56], [58], [65], [66], [68], [69], [73], [74],
[76], [77] es la mas utilizada, ya que aparece en el 49% de los
estudios revisados. Le siguen la deteccion basada en
inteligencia artificial [19], [25], [29], [31], [34], [35], [36], [38],
[44], [46], [52], [53], [54], [57], [59], [61], [62], [63], [64], [67],
[711,[72],175],[79], [80] con un 38%, el control de acceso [21],
[22], [26], [60], [78] con un 8% y la tecnologia blockchain [51],
[55], [70] con un 5%. Esta distribucion revela que los métodos
de criptografia y los sistemas de deteccion de TA contintan
siendo las estrategias mdas adoptadas para garantizar la
confidencialidad, integridad y disponibilidad de los datos en la
nube, mientras que tecnologias emergentes como blockchain
muestran una presencia mas limitada dentro de la literatura
cientifica.
CATEGORIA: Priorizacion de estrategias de seguridad
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FIG. 7 CATEGOR{A DE LA RQ2
3) RQ3: ;Como se comparan estas estrategias de ciberseguridad
con los métodos tradicionales de seguridad en la nube?
De acuerdo con la comparacion entre las estrategias de
ciberseguridad aplicadas y los métodos tradicionales en cuanto
entornos cloud, el analisis indica que la mayor parte de los
estudios evaluados adoptan enfoques que combinan multiples
tecnologias [17], [20], [21], [24], [27], [32], [33], [35], [36],

Criptografia

[37], [39], [40], [41], [48], [49], [51], [52], [53], [62], [65], [66],
[67], [68], [75], [78], [79], [80], representando el 42% del total.
Le siguen los sistemas basados en aprendizaje automatico (ML)
[19], [29], [31], [34], [38], [44], [46], [47], [54], [57], [59], [61],
[63], [64], [71], [72], [76] con un 26%, la criptografia clsica
[18], [25], [28], [42], [43], [501, [58], [73], [74] con el 14% y
los sistemas convencionales [16], [23], [26], [45], [55], [70],
[77] con un 11%. En menor proporcién se identifican la
criptografia emergente [22], [56], [60] con el 5% y herramientas
especificas [30], [69] con un 3%. El analisis de la distribucion
permite ver que, aunque los enfoques tradicionales siguen
apareciendo en diversos estudios, en los ltimos afios se observa
una inclinacion creciente hacia propuestas mixtas que
combinan herramientas avanzadas, entre ellas la criptografia y
distintas  técnicas de aprendizaje automatico. Estas
combinaciones permiten ofrecer mayores niveles de proteccion
frente a las amenazas que persisten en los entornos de
computacion en la nube.

CATEGORIA: Foco metodolégico de la comparacion
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FIG. 8 CATEGOR{A DE LA RQ3

4) RQ4: ;Qué resultados evidencia la literatura en cuanto a la
efectividad de estas estrategias en garantizar la
confidencialidad, integridad y disponibilidad de los datos en la
nube?

En cuanto a la efectividad de las estrategias de ciberseguridad
en garantizar la confidencialidad, integridad y disponibilidad de
los datos en la nube, la revision de la literatura evidencia que la
mayoria de los trabajos analizados evalia su rendimiento
utilizando distintas métricas de eficiencia [16], [17], [18], [20],
[21], [22], [23], [24], [25], [26], [27], [28], [30], [32], [33], [37],
[40], [41], [42], [43], [45], [48], [50], [55], [56], [58], [60], [65],
[68], [69], [74], [77], [78], [79], presentes en el 52% de los
articulos revisados. Le siguen las métricas de precision [19],
[29], [31], [34], [35], [36], [38], [39], [44], [46], [52], [53], [54],
[57], [59], [61], [62], [63], [64], [67], [71], [72], [73], [75], [76]
con un 38%, mientras que las métricas especificamente
orientadas a seguridad [66], [70], [80] y otras métricas [47],
[49], [51] representaron unicamente el 5% cada una, Estos
resultados indican que la literatura tiende a priorizar la
evaluacion del rendimiento y la exactitud de las estrategias
implementadas, aunque los analisis centrados directamente en
la seguridad siguen siendo limitados, lo que sugiere una
oportunidad para estudios futuros mas enfocados en Ia
validacion de la proteccion de datos en entornos cloud.
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C. Contexto de implementacion y limitaciones

La mayoria de los estudios no especifico el tipo de nube [16],
[18], [19], [20], [21], [22], [24], [26], [28], [29], [32], [33], [34],
[35], [36], [37], [38], [40], [41], [42], [43], [44], [45], [46], [47],
[49], [50], [52], [53], [54], [58], [59], [60], [63], [66], [68], [69],
[71], [72], [73], [74], [75], [76], [79], [80] utilizada 69%. Entre
los que, si reportaron el entorno, el 15% se centrd en nube hibrida
[17], [23], [27], [31], [39], [48], [51], [61], [64], [67], el 11% en
nubes publicas [25], [30], [46], [57], [62], [65], [78] y el 5% en
nubes privadas [55], [70], [77]. Esta distribuciéon muestra que, si
bien en la literatura se reconocen diversos tipos de entornos cloud,
todavia hay poca informacion especifica sobre coémo se
implementan en la practica. Esta falta de detalle hace mas dificil
extrapolar o aplicar con seguridad los resultados obtenidos.
CATEGORIA: Clasificacion del entorno  cloud
implementacion
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FIG. 10 CLASIFICACION DEL ENTORNO CLOUD

2. Clasificacion de las limitaciones reportadas en la literatura

La limitaciéon que aparece con mayor frecuencia es la validez
externa [16], [18], [19], [20], [22], [25], [28], [30], [32], [33],
[36], [37], [41], [42], [43], [44], [47], [49], [50], [52], [53], [54],
[57], [58], [59], [60], [61], [62], [65], [67], [69], [71], [74], [75],
[76], [80], que presente en el 55% de los estudios. Esto refleja
que, en muchos casos, los resultados obtenidos no pueden
generalizarse facilmente a otros contextos o entornos. Le siguen
el costo computacional [17],[21], [23],[26], [31], [35], [39], [46],
[48], [55], [56], [64], [66], [70], [73], [79] con un 25% la
restriccion de generalizacion [27], [38], [40], [72], [77], [78] con
un 9%, el impacto operacional [29], [34], [45], [63] conun 6% y
la barrera de adopcion [24], [51], [68] con un 5%. En conjunto,

estos resultados muestran que, aunque las estrategias de
ciberseguridad analizadas demuestran ser efectivas, su
implementacion real aun enfrenta obstaculos operativos,
econdmicos y metodoldgicos. Lo que indica anteriormente resalta
la necesidad de continuar investigando y analizando los diferentes
casos de uso para poder identificar los puntos criticos en los
cuales enfocarse para afrontar dichas limitaciones.
CATEGORIA: Clasificacién de limitaciones identificadas en la
literatura.
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FIG. 11 CLASIFICACION DE LAS LIMITACIONES REPORTADAS EN
LA LITERATURA

D. Respuesta a la pregunta general PICO

A continuacion, se brinda respuesta a la pregunta PICO “;Qué
estrategias de ciberseguridad se han implementado para mitigar
las amenazas en entornos cloud y como se comparan con los
métodos tradicionales en términos de efectividad?”, en funcién
a la informacion revisada.

Los estudios revisados demuestran una mayor eficacia de las
soluciones alojadas en nube frente a las amenazas mas
relevantes en materia de ciberseguridad. Entre los métodos mas
usados actualmente podemos encontrar la criptografia
emergente, sistemas de deteccion impulsados por inteligencia
artificial y demds soluciones que combinan distintas
tecnologias, las cuales registran un desempefio mayor a métodos
mas tradicionales como la criptografia clésica.

Para medir la efectividad de cada alternativa, la mayoria de los
estudios recurrieron principalmente a métricas de eficiencia y
precision, mientras que las mediciones centradas inicamente en
seguridad fueron menos comunes. Esto sugiere que, aunque las
estrategias modernas si fortalecen la proteccion de los datos, la
investigacion todavia suele a priorizar el rendimiento y la
exactitud por encima de evaluaciones directas de seguridad.

En general, la evidencia apunta a que las soluciones hibridas y
basadas en tecnologias avanzadas logran mejores niveles de
proteccion, sin embargo, su implementacion efectiva alin
enfrenta limitaciones de tipo operativo, econdomico y
metodolégico, lo que coincide con los puntos de dolor
identificados por los estudios revisados. Finalmente, los
resultados sobre la efectividad de los métodos mencionados
pueden visualizarse en el grafico presentado en la seccion RQ4,
el cual presenta como se clasifican las métricas empleadas para
su evaluacion.
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IV. DISCUSION

La presente revision sistematica analiz6 65 estudios publicados
entre 2021 y 2025 para identificar la efectividad de las estrategias
de ciberseguridad en la nube. Los hallazgos revelan un cambio
de paradigma donde la proteccion de datos ha dejado de ser una
disciplina estatica basada tinicamente en claves criptograficas
para convertirse en un ecosistema dinamico impulsado por
inteligencia artificial y enfoques hibridos. A continuacion, se
contrastan estos resultados con la literatura existente.

En este contexto, nuestros resultados indican que la criptografia
se mantiene como la estrategia predominante utilizada en el 49%
de los estudios analizados. Esto coincide con la literatura general,
la cual sigue considerando a la criptografia como el pilar central
para asegurar la transmision y prevenir accesos no autorizados
[81]. Sin embargo, se observa una disonancia critica ya que,
mientras nuestra revision hallé que la criptografia clasica es
popular, otras investigaciones advierten que técnicas avanzadas
como el cifrado homomorfico pueden hacer los procesos
considerablemente mas lentos [82]. Esto explica la razén por la
cual la industria busca alternativas mas ligeras para entornos loT
con recursos limitados [83], [84].

De manera simultanea, el hallazgo de que el 38% de los estudios
ya implementan Inteligencia Artificial confirma la tendencia
ascendente reportada en revisiones externas, las cuales
posicionan a esta tecnologia como fundamental para la deteccion
dinamica de amenazas [85]. No obstante, nuestra revision sugiere
un optimismo que debe ser matizado. Mientras que nuestros
estudios primarios reportan altas tasas de éxito, revisiones
externas alertan sobre la vulnerabilidad de estos sistemas ante
ataques adversarios y el riesgo de sobreajuste [86]. Tal situacion
sugiere que la alta efectividad reportada en entornos controlados
podria disminuir en escenarios reales, lo que refuerza la
necesidad de los enfoques hibridos detectados en el 42% de
nuestra muestra para equilibrar la escalabilidad de la IA con la
robustez de la criptografia [87].

Por otro lado, resulta paraddjico que el acceso no autorizado y
los ataques de denegacion de servicio sigan siendo las amenazas
mas reportadas en esta revision a pesar de la sofisticada
tecnologia actual. La literatura externa ofrece una explicacion
estructural para este fendmeno al argumentar que esto no se debe
solo a fallos de software, sino a la limitacion de recursos en
dispositivos IoT que impide la implementacion de protocolos de
seguridad robustos [88], [89]. Ademas, la naturaleza
descentralizada de las arquitecturas de computacion en la niebla
crea nuevas superficies de ataque que los escaneres de
vulnerabilidades convencionales no logran detectar, dejando
pasar amenazas desconocidas [90].

Asimismo, un hallazgo notable de este trabajo fue la baja
adopcion de Blockchain y de soluciones para amenazas
cuanticas. Respecto a Blockchain, la literatura externa justifica
este bajo porcentaje al citar problemas de rendimiento en tiempo
real [91]. Diversos autores sefialan que, aunque Blockchain
garantiza integridad, su alta latencia y sobrecarga computacional
lo hacen poco practico para sistemas de nube que requieren alta
velocidad, por lo que suele relegarse a tareas de auditoria fuera

de la cadena principal [92]. En contraste, el interés incipiente en
amenazas cudnticas detectado en nuestro estudio parece ser solo
el inicio de una tendencia mayor, pues existe una urgencia
creciente de migrar hacia una criptografia post-cuantica ligera
[84].
Quizas el aspecto mas critico revelado por esta RSL es que mas
de la mitad de los estudios prioriza métricas de eficiencia como
el uso de CPU y tiempo, mientras que un porcentaje muy bajo se
enfoca en métricas puras de seguridad. Esta tendencia es
cuestionada por revisiones externas que argumentan que las
métricas de precision superiores al 90% suelen estar infladas por
el uso de conjuntos de datos obsoletos o sintéticos que no reflejan
la complejidad de los ataques modernos [93]. Esto revela un
posible sesgo metodoldgico en la comunidad cientifica actual
donde se estaria optimizando la velocidad de los algoritmos de
seguridad en detrimento de la validacion de su robustez real y
ética [94].
Finalmente, el hecho de que una gran parte de los estudios
revisados presente limitaciones de validez externa concuerda con
las criticas sobre la dependencia excesiva de simuladores [93].
La falta de validacion en infraestructuras de nube comerciales y
la escasez de conjuntos de datos diversos y actuales limitan la
capacidad de generalizar los resultados obtenidos en laboratorio
a entornos empresariales reales [95].
En conclusion, el principal aporte de esta revision sistematica
consiste en evidenciar la desconexion existente entre la teoria
académica y la practica operativa. Se identificé que, mientras la
literatura cientifica continia produciendo soluciones aisladas
evaluadas en entornos ideales, los desafios actuales de la nube
requieren arquitecturas hibridas validadas bajo condiciones de
estrés real. De esta manera, este hallazgo redirige el enfoque de
la discusion desde la mera innovacién algoritmica hacia la
validacion practica de las soluciones, lo cual proporciona una
nueva hoja de ruta para futuras investigaciones en
ciberseguridad.

V. CONCLUSIONES

Durante esta revision se evidencioé que, entre 2021 y 2025, las
estrategias de seguridad en la nube han pasado por un proceso de
cambio que no ha sido menor. Durante esos afios, la proteccion
de datos dejo6 de apoyarse exclusivamente en mecanismos rigidos
basados en el cifrado y comenzé a incorporar enfoques mas
adaptativos, pensados para responder a entornos que evolucionan
con rapidez. El cifrado sigue siendo un elemento fundamental,
pero ya no se percibe como una solucion suficiente por si misma,
sino como una pieza que necesita integrarse con tecnologias mas
dinamicas. La incorporacion de técnicas basadas en inteligencia
artificial y aprendizaje automatico ha comenzado a ocupar un
lugar central, sobre todo porque permiten identificar
comportamientos andémalos antes de que se conviertan en
incidentes criticos.

En cuanto a los resultados mas relevantes, se observa que las
areas mas expuestas contintian siendo el control de acceso y la
disponibilidad de los servicios. Los accesos no autorizados y los
ataques de denegacion de servicio persisten incluso en
organizaciones que han adoptado tecnologias avanzadas. Esto no
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se debe Uinicamente a fallas técnicas; gran parte del problema
tiene que ver con que los modelos de seguridad tradicionales no
han logrado adaptarse del todo a arquitecturas distribuidas como
las que se usan hoy, por ejemplo, en aplicaciones que integran
IoT o computacion en la niebla. En otras palabras, migrar a la
nube sin revisar los procedimientos de gestion del trafico y los
mecanismos de control termina reproduciendo vulnerabilidades
ya conocidas.
Respecto a los aportes y limitaciones de esta revision, queda claro
que la mayoria de los estudios recientes ponen mas atencién en
medir la eficiencia computacional de las soluciones que en
evaluar su seguridad en condiciones reales. En varios de los
estudios analizados se observa una tendencia clara: muchas de
las soluciones propuestas se prueban Unicamente en entornos
simulados o altamente controlados. Esto genera una dificultad
evidente, porque resulta complicado prever si esos enfoques
funcionarian igual de bien en sistemas reales, donde la carga de
trabajo es constante y los incidentes no siguen patrones
predecibles. Esta separacion entre lo que se prueba en la
investigacion y lo que realmente ocurre en las organizaciones
termina siendo un obstaculo importante para que las nuevas
herramientas o modelos puedan adoptarse con confianza.
Pensando en lo que podria trabajarse mas adelante, no bastaria
con seguir creando algoritmos cada vez mas complejos. Seria
mas util contar con formas de evaluacion que permitan comparar
resultados y validar soluciones en condiciones que reflejen el
funcionamiento real de la infraestructura empresarial. Ademas, el
avance de la computacion cuantica introduce un desafio
adicional. En ese contexto, se vuelve necesario acelerar el
analisis y la puesta a prueba de alternativas de cifrado post-
cuantico que también puedan funcionar en equipos con recursos
limitados.
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