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Abstract— The purpose of the study was to identify the relationship between Risk Management and Information Security in an
Educational Community in the Andean Zone of Peru. In the methodological aspect, we have an applied study, non-experimental design,
descriptive correlational, with the survey and validated and reliable questionnaires as tools to obtain data, applied to a sample of 69
collaborators and a census type sampling. The main findings were the level of Risk Management with 67.2% approval and the level of
Information Security with 64.7% approval, according to the perception of the members of the educational community of interest. The data
did not adjust to a normal distribution, in such sense the correlation statistic of Spearman's Rho was applied, concluding the existence of a
low positive significant correlation (Rho=0, 315) between Risk Management and Computer Security in an Educational Community of the
Andean Zone of Peru.
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Resumen— La finalidad del estudio fue identificar la relacion
entre la Gestion del Riesgo y la Seguridad Informdtica en una
Comunidad Educativa de la Zona Andina del Peru. En el aspecto
metodologico se tiene un estudio aplicado, diseiio no experimental,
descriptivo correlacional, se tuvieron como herramientas para
obtener datos la encuesta y cuestionarios validados y confiables,
aplicados a una muestra de 69 colaboradores y un muestreo de tipo
censal. Siendo los principales hallazgos el nivel de la Gestion de
Riesgo presento un 67.2% de aprobacion y el nivel de la Seguridad
Informatica fue un 64.7% de aprobacion, segun la percepcion de
los integrantes de la comunidad educativa de interés. Los datos no
se ajustaron a una distribucion normal, en tal sentido se aplico el
estadigrafo de correlacion de Rho de Spearman, concluyendo la
existencia de una correlacion significativa positiva baja (Rho=0,
315) entre Gestion del Riesgo y la Seguridad Informdtica en una
Comunidad Educativa de la Zona Andina del Peri.

Palabras clave-- Gestion del riesgo, seguridad informdtica
comunidad educativa, relacion.

|. INTRODUCCION

Existen masivamente vulneraciones sobre seguridad
informatica, las cuales crecen sorprendentemente, como es el
caso de 350 mil vulneraciones informaticas, incrementando la
ciber criminalidad registrados en uno de los paises més
importantes de Europa, dichas cifras suelen ser muy
preocupantes [1]. Los incidentes de seguridad en una
organizacion se consideran como la fuente principal para
evaluar la correcta aplicacién de los controles de seguridad en
organizaciones publicas o privadas [2].

En México, diversas organizaciones han sido victimas de
agresiones contra la seguridad informética de sus sistemas,
empresas e instituciones como Petrdleos Mexicanos, La
Loteria Nacional, Secretaria de la Funcion Publica, entre otras,
sufrieron intentos de hackeo [3]. En Colombia, la empresa
especializada en seguridad informatica “Trend Micro” indico
que “las redes domésticas, el software de trabajo remoto y los
sistemas en la nube, estuvieron en el centro de una nueva ola
de ataques” en el 2021. Otro dato importante es que el 2020 la
sustitucién en sitios web para recabar datos personales
(phishing) se incrementd al 372% con respecto al afio 2019
[4].

Los problemas de seguridad informatica frente a las
diversas amenazas modernas que asechan los datos de las
organizaciones, se analiza la gestion de riesgo, estandares de
calidad, sistemas de gestion entre otros, se conocen las

debilidades y oportunidades para fortalecerlas y de esta
manera contribuir a la mejora de la seguridad en una
organizacién cuyos procesos se encuentran siempre en la red
del mundo como es el internet, en conclusion el estudio ensefia
que los procesos de seguridad deben contener politicas y
estandares de calidad [5].

En territorio peruano, la empresa Card Perl SA, quien
opera como emisor de la tarjeta de crédito, sefiala que existe la
posibilidad, que delincuentes roben, sustraigan y modifiquen
datos y accedan a esos datos sin permiso, como fue el caso del
Banco BCP, donde los dispositivos USB se encuentran en las
instalaciones de la empresa, su Sistema de seguridad
informatica una vez que haya sido violentado, esto hace
posible retirar fondos de la cuenta del cliente y de esta
amanera se concretice el dafio [6].

Algunas investigaciones, detallan que existen riesgos, en
tal sentido se requiere trabajar la seguridad, haciendo un uso
adecuado de las redes sociales e Internet para vincularse con
los compafieros de clase con minimo riesgo de hakeo [7]. De
esta manera resulta necesario indicar que se percibe deficiente
la guia de gestion de riesgo, ademas hay vulnerabilidad de
recursos, sistemas y procesos, también menos de la mitad del
personal demuestra habilidades en primeros auxilios ante
riesgos escolares en escenarios educativos [8].

Por lo antes expuesto, se formul6 la interrogante ;Cual es
la relacion entre la Gestion del Riesgo y la Seguridad
Informatica en una Comunidad Educativa de la Zona Andina
del Perd?

Al abordar la tematica de interés, se estaria contribuyendo
al conocimiento sobre la seguridad informéatica en
instituciones educativas peruanas, analizando los riesgos
actuales y proponiendo estrategias basadas en estandares
internacionales como 1SO 27001 o metodologias como las
descritas en la ISO 31001. Esto permitira desarrollar modelos
de gestion de seguridad adaptados al contexto educativo
nacional.

Para ello, se consideré como objetivo general de estudio
Determinar la relacién entre la Gestién del Riesgo y la
Seguridad Informatica en una Comunidad Educativa de la
Zona Andina del Perd. Asimismo, se platearon los siguientes
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objetivos especificos: OE1: Establecer la relacion entre la
dimensién alcance, contexto y criterio de la variable gestion
de riesgo con la variable Seguridad Informatica. OE2:
Establecer la relacion entre la dimension evaluacion del riesgo
y la variable seguridad Informatica. OE3: Establecer la
relacion entre la dimension tratamiento del riesgo y la variable
seguridad informatica. OE4: Establecer la relacion entre la
dimension seguimiento y revision de la variable Gestion del
riesgo con la variable Seguridad informatica y como ultimo
objetivo especifico se planted OES5: Establecer la relacion
entre la dimensién Registro e informe de la variable Gestion
del riesgo con la Variable Seguridad Informatica

Estudio que respaldan la investigacion fueron, como lo
realizado en territorio ecuatoriano por la Ref. [9] quienes
exponen que la finalidad fue realizar un andlisis de factores de
seguridad informatica mediante la metodologia OWASP v4.
Enfoque metodolégico fue cuantitativo usando una encuesta a
una muestra de La Seguridad Web aplicado a 45 operadores,
los resultados ensefian que sus principales pilares en preservar
la integridad, confidencialidad y disponibilidad de los datos se
realiza en un 78%, Concluyendo que las pruebas de
aplicaciones, los ataques simples, el escaneo de puertos, los
servicios y la transmision de datos a las aplicaciones y
servidores de Moodle también se pueden aplicar al servidor
web Apache utilizando herramientas automatizadas o Servidor
web Apache.

En territorio colombiano, segun Ref. [10] sostienen que lo
realizado aporta con un disefid de una herramienta para
evaluar el estado actual de las vulnerabilidades informaticas
en las pequefias y medianas empresas (PYMES) midiendo la
seguridad de su software. Fue un estudio descriptivo
cuantitativo no experimental, teniendo una muestra de 80
operadores, asimismo se aplico elementos de la herramienta se
identifican y describen, con el apoyo de la base de datos de
exposicion y vulnerabilidad comunes (CVE), y proporcionan
mecanismos y enfoques recomendados para la evaluacion del
riesgo. Resulto, al examinar a las pequefias y medianas
empresas del ambito colombiano de la innovacion y la
tecnologia, se demostré el desempefio de cada componente de
la herramienta se encuentra en un 70%. Cada software
comercial se evalla frente a diferentes versiones y el curso de
accion recomendado se basa en niveles de riesgo calculado.
Concluyendo que la herramienta propuesta permite culminar
la primera fase de deteccidn, reporte y asesoramiento ante una
ciber vulnerabilidad, a partir de un trabajo sistematico,
continuo e integral, preventivo mas que reparador.

Investigaciones desarrolladas en territorio peruano, tales
como lo realizado segin Ref. [11] quienes tuvieron la
intencion de analizar la influencia de la aplicacién del I1SO
27001 en la seguridad de la informacién de una empresa
privada de Lima (Perd). A partir de la aplicacién de una
metodologia  cuantitativa, se emple6 un  estudio
preexperimental en el que se determind la influencia de la

aplicacion del 1ISO 27001.Para ello se considero a una muestra
de 30 colaboradores de la empresa. La conclusién cuantitativa
muestra que si existe una influencia de la aplicacién del 1SO
en la seguridad de la informacién y en las dimensiones
confidencialidad, integridad y disponibilidad.

Investigacion que otorga detalles segun Ref. [12] sostiene
que el prop6sito investigativo fue determinar la relacion entre
la seguridad de los datos y la gestion de riesgos. Teniendo
como 106 y 83 empleados en poblacidn y muestra
respectivamente y un muestreo aleatorio simple, disefio
descriptivo, corte transversal. Los resultados indican que se
encuentra una relacion directa entre la seguridad de los datos y
la gestion de riesgos en los trabajadores del MINEDU DIGER,
ya que se posee un valor de significacion cero para Rho
Spearman (0.886**). Se concluye: valor de la sigma bilateral
inferior a 0,05, se ha probado la conjetura del investigador, en
este caso: Existe relacion significativa y directa entre la
Seguridad de los datos y la Gestion del Riesgo para una
institucién publica del Perd.

También se tiene un estudio, desarrollado segun Ref. [13]
quienes pretendieron busca establecer la relacion entre riesgo
y seguridad que ofrecen dispositivos mdviles en centros de
educacién superior de Per(, desde el punto de vista de los
alumnos. La metodologia incluye el uso de un cuestionario
con escala de Likert. Los resultados dan cuenta que, existe
relacion inversa estadisticamente significativa (Rho=0,736)
entre las variables citadas. Se recomienda a los alumnos
concientizarlos sobre la existencia de ciberdelincuentes,
mediante charlas de capacitacion respecto a modalidades de
hackeo y crakeo. Asi, es de esperar que se realicen nuevas
investigaciones equivalentes, para sensibilizar tanto a alumnos
como a los que dirigen organizaciones educativas de nivel
superior y que sus decisiones consideren lo apreciable que son
las capacitaciones para generar impacto positivo.

El respaldo tedrico considerado para la investigacion se
concentrd en: Gestién de riesgo, es un proceso que permite
analizar, identificar, cuantificar y prever posibilidades de
pérdidas y efectos secundarios que son ocasionados por
desastres,  siniestros,  imprevistos, accidentes  [14].
Complementandose que la gestion de riesgos, segin la ISO
31001, Tomando como referencia un enfoque basado en una
norma de estandarizacién mundial la cual muestra principios
sobre como abordar el riesgo como un componente de la
creacion de valor. Afade valor al permitir alcanzar sus
objetivos considerando el riesgo como un factor que afiade
valor. La creacion de valor es crucial porque le permite tomar
decisiones basadas en el riesgo los cuales, al ser tratados
oportunamente, ayudaran a alcanzar objetivos y metas. Por lo
tanto, todo profesional que desee dedicarse a la gestion de
riesgos debe ser consciente de la finalidad de esta norma [15].

Al revisar a profundidad la variable de interés se precisan
que las dimensiones segin Ref. [16], son: (D1) Alcance,
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contexto y criterios, determinando qué procesos, actividades o
areas de la organizacion estaran cubiertas por la gestion de
riesgos y considerando factores internos y externos que
pueden influir en los riesgos. Asimismo, establecen
parametros para evaluar y comparar los riesgos, incluyendo
niveles de aceptabilidad. (D2) Evaluacion del riesgo, es el
proceso de identificar, analizar y evaluar los riesgos (D3)
Tratamiento del riesgo, consiste en seleccionar e implementar
medidas para abordar los riesgos de acuerdo con la evaluacién
realizada. (D4) Seguimiento y revision, la organizacion debe
supervisar y revisar los riesgos de manera continua para
asegurarse de que los controles siguen siendo efectivos y
ajustar estrategias si es necesario. (D5) Registro e informe, La
documentacion de los riesgos y las decisiones tomadas es
clave para la transparencia y la mejora continua. Se deben
registrar los riesgos identificados, su evaluacion, las acciones
tomadas y los resultados de la supervision.

Con respecto a Seguridad informatica, [17] la consideran
como cualquier medida para evitar la actividad no autorizada
en un sistema informatico o red que podria dafiar los datos, el
hardware o el software. Asimismo [18] la define como aquella
medida para proteger los datos y los sistemas de Tl contra el
acceso no autorizado. Las principales dimensiones
consideradas segin Ref. [19] son (D1) Confidencialidad, se
refiere a la proteccion de la informacion para asegurar que
solo las personas autorizadas puedan acceder a ella. Este
principio es esencial para salvaguardar datos sensibles y
prevenir accesos no autorizados. (D2) Integridad, implica que
los datos estdn protegidos de cambios no autorizados para
garantizar que son fiables y correctos. Esto asegura que la
informacion se mantenga completa y sin alteraciones
indebidas. (D3) Disponibilidad, significa que los usuarios
autorizados tienen acceso a los sistemas y recursos que
necesitan. Es decir, la informacion y los sistemas deben estar
accesibles cuando se requieran y (D4) Autenticacion, es el
proceso de verificar la identidad de un usuario o sistema antes
de otorgar acceso a la informacién. Este proceso es
fundamental para garantizar que solo las entidades legitimas
accedan a los recursos. Estos principios son esenciales para
establecer un marco robusto de seguridad de la informacion en
cualquier organizacion.

El estudio se basa en Triangulo de la Seguridad de la
Informacion (Confidencialidad, Integridad y Disponibilidad -
CIA), el modelo CIA es una base fundamental en la seguridad
de la informacién. Se centra en tres principios clave:
Confidencialidad: Garantiza que solo las personas autorizadas
puedan acceder a la informacion, Integridad: Asegura que la
informacion no sea alterada sin autorizacion y Disponibilidad:
Garantiza que la informacion esté accesible cuando sea
necesaria [20].

Ademas del Modelo de Gestion de Riesgos 1SO 31000,
este modelo proporciona un enfoque sisteméatico para la
gestion de riesgos en cualquier tipo de organizacién. Se basa

en la identificacion, evaluacién, tratamiento, monitoreo y
revision de riesgos [16], con ello el Modelo de Defensa en
Profundidad (Defense in Depth), este modelo propone
multiples capas de seguridad para proteger los sistemas de
informacion. Se basa en la idea de que ninguna medida de
seguridad individual es completamente efectiva por si sola
[22].

También se respalda con el Marco de Ciberseguridad del
NIST (National Institute of Standards and Technology), el
marco NIST propone cinco funciones esenciales para
gestionar el riesgo en ciberseguridad: lIdentificar, Proteger,
Detectar, Responder y Recuperar [21].

Il. METODOLOGIA

La metodologia adoptada para esta investigacion aplicada
de tipo cuantitativo se basa en un disefio no experimental
descriptivo correlacional. La poblacién y muestra consistieron
en 69 colaboradores, abarcando a toda la poblacion objetivo a
través de un muestreo censal, lo que permiti6 la inclusién de
cada miembro relevante para el estudio. Esta estrategia de
muestreo asegura una representatividad total y elimina el
sesgo de seleccion, proporcionando una base sélida para la
generalizacion de los resultados dentro del contexto estudiado
[23].

Para la recoleccion de datos, se emplearon dos
cuestionarios que fueron previamente validados para asegurar
su confiabilidad y validez, elementos esenciales para la
obtencion de datos precisos y relevantes. La confiabilidad se
refiere a la consistencia de los resultados que el instrumento
produce en diferentes aplicaciones, mientras que la validez
indica qué tan bien el instrumento mide la variable que
pretende medir [23].

En el analisis de datos, se calculd descriptivamente las
frecuencias para cada nivel de las dimensiones estudiadas,
proporcionando una visién detallada de la distribucién de las
respuestas. Al enfrentarse al incumplimiento del supuesto de
normalidad de los datos, crucial para aplicar pruebas
paramétricas, se opté por emplear el coeficiente Rho de
Spearman para las correlaciones. Este enfoque no paramétrico
es adecuado para datos que no se distribuyen normalmente,
ofreciendo una alternativa robusta para examinar la fuerzay la
direccion de las asociaciones entre variables [23].

Finalmente, se utilizé software estadistico apropiado para
manejar las particularidades de los datos y los métodos de
andlisis seleccionados, garantizando la precision técnica y la
relevancia de los procedimientos estadisticos. Este enfoque
metodologico asegura que los hallazgos sean tanto confiables
como aplicables, contribuyendo significativamente al cuerpo
de conocimiento en el campo de estudio [23].
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I1l. RESULTADOS

A. Gestion de riesgo

coeficiente de Spearman de 0.315, indicativo de una
asociacion estadisticamente significativa. Este resultado
subraya la interdependencia entre gestionar riesgos
efectivamente y mejorar la seguridad informatica en el

TABLAI /
NIVEL DE LA PRECEPCION POR CADA DIMENSION DE LA VARIABLE GESTION DE contexto educativo evaluado.
RIESGO
Alcance, . TABLA IV
- - A Registro . .
contexto | Evaluacién | Tratamiento | Seguimiento A CORRELACION DE RHO SPEARMAN DE LA DIMENSION ALCANCE, CONTEXTO Y
Nivel y del riesgo del riesgo y revision informe CRITERIO Y SEGURIDAD INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA
criterios ZONA ANDINA DEL PERU
F | % F % F % F % F |l % Seguridad informética
Buena 13 | 19 17 25 18 26 6 9 6 9
Regular | 45 | 65 | 39 57 39 57 52 75 | 50| 72 Dimensién Rho Spearman p-valor N
Mala 11 | 16 | 13 19 12 18 11 16 13 ] 19 Alcance,
La Tabla | detalla la percepcion de la gestion de riesgo en Cocf:ltf;tlgy 378 ,000 69

cinco dimensiones clave dentro de una comunidad educativa
andina, mostrando que la mayoria de las percepciones son
regulares en todas las dimensiones, especialmente destacadas
en el seguimiento y revision, y en el registro e informe donde
el 75% y 72% de los encuestados las califican como regulares.
Esto sugiere una necesidad de mejorar practicas en estas areas
para elevar la percepcion de eficacia en la gestion de riesgos.

B. Seguridad Informatica

*Significativa en el nivel 0,01 (bilateral).

La Tabla IV muestra una correlacion de Rho Spearman de
0.378 entre la dimension de gestion de riesgo "Alcance,
contexto y criterio” y la seguridad informatica, lo que indica
una relacion positiva y moderadamente fuerte. Esto sugiere
que una adecuada definicion del alcance, comprension del
contexto y establecimiento de criterios en la gestion de riesgo
estan significativamente relacionados con la percepciéon de
efectividad en la seguridad informéatica dentro de la
comunidad educativa.

TABLAV
CORRELACION DE RHO SPEARMAN DE LA DIMENSION EVALUACION DE RIESGO
Y SEGURIDAD INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA ZONA
ANDINA DEL PERU

Seguridad informatica

TABLAII
NIVEL DE LA PRECEPCION POR CADA DIMENSION DE LA VARIABLE SEGURIDAD
INFORMATICA

Nivel Confidencialidad | Integridad | Disponibilidad | Autenticacion

F % F % F % F %

Alta 13 19 17 25 19 27.6 6 9
Media 46 66.7 41 | 59.1 39 56.5 53 76.8
Baja 10 14.3 11 | 159 11 15.9 10 14.2

La Tabla Il revela que las percepciones sobre la seguridad
informatica, particularmente en términos de confidencialidad,
integridad, disponibilidad y autenticacién, tienden a ser
moderadas, con una mayoria que considera que el desempefio
es medio en todas las dimensiones. Sin embargo, la
disponibilidad se percibe levemente mejor que las otras
dimensiones, lo que podria indicar un enfoque especifico o
recientes mejoras en esta area.

C. Relacién entre Gestién de Riesgo y Seguridad
Informética

TABLA 1l
CORRELACION DE RHO SPEARMAN GESTION DE RIESGO Y SEGURIDAD
INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA ZONA ANDINA DEL
PERU

Dimension Rho Spearman p-valor N
Evaluacion de 344 ,000 69
riesgo

*, Significativa en el nivel 0,01 (bilateral).

En la Tabla V, la correlacion entre la evaluacion del riesgo y
la seguridad informéatica muestra un coeficiente de Spearman
de 0.344. Esto refleja una asociacién estadisticamente
significativa, indicando que una evaluacion efectiva de riesgos
puede influir positivamente en la seguridad informética. Este
vinculo resalta la importancia de evaluar sistematicamente los
riesgos como una parte integral de la gestion de la seguridad
informatica.

TABLA VI
CORRELACION DE RHO SPEARMAN DE LA DIMENSION TRATAMIENTO DEL
RIESGO Y SEGURIDAD INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA
ZONA ANDINA DEL PERU

Seguridad informatica

Aprendizaje en Ciencia y Tecnologia

Gestion de
Riesgo

Rho Spearman

p-valor

,315

,000

69

Dimension Rho Spearman p-valor N
Tratamiento del 434 ,000 69
riesgo

*Significativa en el nivel 0,01 (bilateral).

Esta tabla presenta una correlacion positiva moderada entre la
gestion de riesgo y la seguridad informética, con un

*. Significativa en el nivel 0,01 (bilateral).

La Tabla VI ilustra que la dimensién "Tratamiento del riesgo"
tiene una correlacién de 0.434 con la seguridad informatica, la
méas alta entre las presentadas. Este resultado subraya la
significativa influencia que tiene el tratamiento efectivo de los
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riesgos en la mejora de la seguridad informatica, evidenciando
que intervenciones adecuadas en el manejo de riesgos pueden
reforzar directamente la proteccion de los sistemas
informaticos.

TABLA VII
CORRELACION DE RHO SPEARMAN DE LA DIMENSION SEGUIMIENTO Y
REVISION Y SEGURIDAD INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA
ZONA ANDINA DEL PERU

Aprendizaje en Ciencia y Tecnologia

Dimensién Rho Spearman p-valor N
Seguimiento y ,404 ,000 69
Revision

*, Significativa en el nivel 0,01 (bilateral).

Segun la Tabla VII, la correlacién entre el seguimiento y
revision de la gestion de riesgo y la seguridad informatica es
también fuerte y significativa, con un coeficiente de Spearman
de 0.404. Este resultado confirma la importancia del
monitoreo continuo y la revision de las politicas de riesgo para
asegurar y mantener una infraestructura informatica segura en
el ambiente educativo.

TABLA VIII
CORRELACION DE RHO SPEARMAN DE LA DIMENSION REGISTRO E INFORME Y
SEGURIDAD INFORMATICA EN UNA COMUNIDAD EDUCATIVA DE LA ZONA
ANDINA DEL PERU

Aprendizaje en Ciencia y Tecnologia

Dimensién Rho Spearman p-valor N
Registro e 454 ,000 69
Informe

*. Significativa en el nivel 0,01 (bilateral).

La Tabla VIII muestra la correlacion entre el registro e
informe en la gestion de riesgo y la seguridad informatica con
un coeficiente de Spearman de 0.454, lo cual es
estadisticamente significativo y la correlacion mas fuerte
reportada en estas tablas. Este hallazgo destaca que la
documentacion precisa y la comunicacion efectiva de los
incidentes y acciones de riesgo son criticos para el manejo
eficaz de la seguridad informatica.

IV. DISCUSION

Después de confirmar la existencia de una asociacion entre las
variables de estudio en este trabajo de investigacion, se
decidi6 contrastar hallazgos y comprender sucesos
encontrados, en respuesta a la intencién principal del estudio,
se evidencio una relacién existente y significativa, ademas de
ser positiva y baja entre Gestion del Riesgo y la Seguridad
Informatica en una comunidad educativa de la zona andina del
Perd, el cual posee una similitud con lo reportado en la Ref.
[12] donde existe una relacion significativa entre Seguridad de
los datos y la Gestion del Riesgo, esquema que responde al
Modelo de Gestion de Riesgos I1SO 31000, este modelo
proporciona un enfoque sistemético para la gestion de riesgos
en cualquier tipo de organizacion. Se basa en la identificacién,

evaluacion, tratamiento, monitoreo y revision de riesgos [16] y
apoyado por el Marco de Ciberseguridad del NIST (National
Institute of Standards and Technology), el marco NIST
propone cinco funciones esenciales para gestionar el riesgo en
ciberseguridad: Identificar, Proteger, Detectar, Responder y
Recuperar [20].

Considerando lo encontrado en respuesta al primer
objetivo especifico, en donde se evidencia que existe una
relacion significativa, siendo esta positiva y baja entre la
dimensiéon alcance, contexto y criterio y la Seguridad
Informatica, este hallazgo guarda similitud con lo reportado
por la Ref. [13] quienes sefialan que encontraron una relacién
entre riesgo y seguridad que ofrecen dispositivos moviles.
Siendo comprendido con el Triangulo de la Seguridad de la
Informacion (Confidencialidad, Integridad y Disponibilidad -
CIA), el modelo CIA es una base fundamental en la seguridad
de la informacion [19].

De esta manera se da respuesta al segundo objetivo
especifico, en donde se evidencia que existe una relacién
significativa, siendo esta positiva y baja entre la dimensién
evaluacion del riesgo y la Seguridad Informatica, este hallazgo
guarda un gran parecido con lo reportado por la Ref. [12]
quienes sefialan la existencia de una relacion significativa, es
por ello que se apoya con lo explicado en el Modelo de
Gestion de Riesgos 1SO 31000, este modelo proporciona un
enfoque sistematico para la gestion de riesgos en cualquier
tipo de organizacion. Se basa en la identificacion, evaluacion,
tratamiento, monitoreo y revision de riesgos [16].

Respecto al tercer objetivo especifico de la investigacion,
|, siendo explicada por la Ref. [18] enfatizando que la
seguridad de la informacion es aquella medida para proteger
los datos y los sistemas de T1 contra el acceso no autorizado.

Al responde el cuarto objetivo especifico, donde se tuvo
la existencia de relacion significativa, siendo esta positiva y
moderada entre la dimensidon seguimiento y revision y la
Seguridad Informatica, el cual posee un similar hallazgo en un
escenario del sector educacion, tal como lo muestra la la Ref.
[12]. Lo encontrado evidencia que con seguimiento y control
se logra el proposito de tener seguridad en la informacién, tal
como lo recomienda el Modelo de Gestién de Riesgos ISO
31000, este modelo proporciona un enfoque sistematico para
la gestion de riesgos en cualquier tipo de organizacion. Se
basa en la identificacidn, evaluacion, tratamiento, monitoreo y
revision de riesgos [16].

Finalmente, en el Gltimo objetivo especifico se encontrd
una relacién significativa, siendo esta positiva y moderada
entre la dimensién registro e informe y la Seguridad
Informatica, hecho que guarda similitud con el estudio que se
expone en la Ref. [13] y cuya explicacion se apoya con el el
Marco de Ciberseguridad del NIST (National Institute of
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Standards and Technology), el marco NIST propone cinco
funciones esenciales para gestionar el riesgo en
ciberseguridad: Identificar, Proteger, Detectar, Responder y
Recuperar [21].

V. CONCLUSIONES

Se identificé una relacion estadisticamente significativa (p
< 0.05) entre la Gestion del Riesgo y la Seguridad Informatica,
caracterizada por ser positiva, aunque de magnitud baja, con
un coeficiente Rho de Spearman de 0.315. Este resultado
subraya la interconexion entre la gestién efectiva de riesgos y
el fortalecimiento de la seguridad informética, aunque sugiere
que otros factores podrian estar influyendo en esta relacion.

Respecto a la dimension de "alcance, contexto y criterio”
de la gestion del riesgo, se encontré una correlacion positiva y
baja con la Seguridad Informatica, presentando un coeficiente
Rho de 0.378. Esta correlacion indica que un adecuado
entendimiento del alcance y contexto en el que operan las
politicas de gestion de riesgo tiene un impacto directo, aunque
limitado, en la eficacia de las medidas de seguridad
informatica implementadas.

Por otro lado, la dimensién "evaluacion del riesgo"
mostré una relacién similarmente positiva y baja con la
Seguridad Informaética, con un Rho de 0.344. Este hallazgo
refuerza la importancia de las evaluaciones de riesgo regulares
y meticulosas para anticipar y mitigar amenazas de seguridad,
aungue también destaca que la evaluacién por si sola es solo
una parte de una estrategia de seguridad mas integral.

La dimension "tratamiento del riesgo" reflejé una relacién
positiva y de magnitud moderada con la Seguridad
Informética, evidenciada por un Rho de 0.434. Esto implica
que las acciones tomadas para gestionar y mitigar los riesgos
identificados juegan un papel crucial y mas significativo en la
proteccion de los recursos informaticos frente a potenciales
amenazas.

Similarmente, la dimensién "seguimiento y revision" de la
gestion del riesgo se asocié positiva y moderadamente con la
Seguridad Informética, con un coeficiente Rho de 0.404. Este
resultado sugiere que el monitoreo continuo y la revision de
las estrategias de riesgo son fundamentales para mantener y
mejorar la seguridad de los sistemas informaticos.

Finalmente, la dimensién "registro e informe™ mostro la
correlacion mas fuerte entre las medidas evaluadas, con un
Rho de 0.454, indicando una relacién positiva y moderada.
Este vinculo resalta la importancia de una documentacién
detallada y precisa de los incidentes de seguridad y las
respuestas a estos, como un componente esencial para una
gestion de seguridad informatica eficaz.
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