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Abstract- Today, industries face major challenges in resource management and decision making. The integration of emerging
technologies, such as the Internet of Things (IoT) and Machine Learning (ML), into Enterprise Resource Planning (ERP) systems offers an
opportunity to improve real-time data collection and analysis. However, this integration faces challenges related to technical compatibility,
handling large volumes of data and data protection. This study conducts a systematic literature review to analyse how the combination of
IoT and ML optimises ERP functionality in industries. The PRISMA method was used to select relevant articles published between 2019 and
2024 in recognised databases. The findings indicate that the adoption of these technologies facilitates process automation, failure prediction
and improved strategic decisions. However, significant challenges are recognised, such as lack of advanced infrastructure, high
implementation costs and organisational resistance to change. It is concluded that the combination of IoT and ML in ERP systems
represents a significant advance in operational efficiency and business competitiveness. However, its success will depend on strategies that
ensure scalability, interoperability and cybersecurity. This analysis lays the groundwork for future research and practical applications in the
digitisation of the industrial sector.
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Resumen— Actualmente, las industrias se enfrentan a retos
mayores en la gestion de recursos y toma de decisiones. La
integracion de tecnologias emergentes, como el Internet de las
Cosas (IoT) y el Aprendizaje Automatico (ML), en los Sistemas de
Planificacion de Recursos Empresariales (ERP) ofrece una
oportunidad de mejorar la recoleccion y andlisis de datos en tiempo
real. No obstante, esta integracion enfrenta dificultades
relacionadas con la compatibilidad técnica, manejo de grandes
volumenes de informacion y la proteccion de datos. Este estudio
realiza una revision sistemdtica de literatura para analizar como la
combinacion de IoT y ML optimiza la funcionalidad de los ERP en
industrias. Se empleo el método PRISMA para seleccionar articulos
relevantes publicados entre 2019 y 2024 en bases de datos
reconocidas. Los hallazgos indican que la adopcion de estas
tecnologias facilita la automatizacion de procesos, la prediccion de
fallos y la mejora en decisiones estratégicas. Sin embargo, se
reconocen desafios significativos, como la falta de infraestructura
avanzada, altos costos de implementacion y resistencia organizativa
al cambio. Se concluye que la combinacion de IoT y ML en
sistemas ERP representa un avance significativo en la eficiencia
operativa y competitividad empresarial. Sin embargo, su éxito
dependera de estrategias que aseguren  escalabilidad,
interoperabilidad y ciberseguridad. Este anadlisis establece bases
para futuras investigaciones y aplicaciones prdcticas en la
digitalizacion del sector industrial.

Palabras clave-- ERP, IoT, ML, decision making, digital
transformation..

. INTRODUCCION

En la industria actual, las empresas lidian con retos
mayores en la administracion de recursos y decisiones
estratégicas. Los Sistemas ERP son cruciales para integrar y
gestionar datos en tiempo real a nivel organizacional [1]. Sin
embargo, el desarrollo de tecnologias emergentes, como el
Internet de las Cosas (1oT) y el Aprendizaje Automaético (ML),
estd cambiando la capacidad de estos sistemas para mejorar la
toma de decisiones basada en datos [2][3].

loT permite la captura de datos en tiempo real mediante
sensores y dispositivos conectados, brindando informacion
valiosa sobre operaciones y produccion [4]. Asimismo, el ML
ofrece técnicas avanzadas de andlisis predictivo y prescriptivo,
gue mejoran procesos y automatizan decisiones cruciales en el
sistema ERP [5]. La combinacidn de estas tecnologias impulsa
la transicion hacia una Industria 4.0, donde la conectividad y
el andlisis inteligente de datos son fundamentales para la
sostenibilidad y competitividad empresarial [6].

A pesar de que estas tecnologias poseen alto potencial, su
integracién en sistemas ERP enfrenta desafios, como la
interoperabilidad de dispositivos, el manejo de datos masivos
y la seguridad de la informacién [7]. La literatura reciente ha
abordado estos temas de manera fragmentada, sin ofrecer un
marco global que evalle las ventajas y obstaculos de esta
combinacion [8][9]. Por ello, es fundamental realizar una
revision sistematica que identifique tendencias, dificultades y
oportunidades en la integracion de 10T y ML en sistemas ERP,
brindando una perspectiva completa para el sector
manufacturero.

Este andlisis tiene como objetivo examinar y localizar
arquitecturas y soluciones que integren de manera efectiva loT
y ML en sistemas ERP, centrando en mejorar la toma de
decisiones. Se aspira a establecer un modelo de referencia que
guie futuras investigaciones y aplicaciones industriales,
garantizando una adopcién eficaz de estas tecnologias
emergentes [10].

El documento esta estructurado de la siguiente manera: la
Seccion 2 detalla la metodologia de esta revision sistematica,
aclarando el proceso de seleccion de literatura relevante y los
criterios de andlisis aplicados. La Seccidon 3 presenta los
resultados obtenidos, subrayando hallazgos significativos
sobre la integracion de 1oT y ML en ERP y su impacto en la
toma de decisiones. La Seccion 4 examina las implicaciones
de estos hallazgos, discutiendo las limitaciones de los estudios
actuales y el uso potencial de estas tecnologias en el sector.
Finalmente, la Seccién 5 concluye con un resumen de los
hallazgos fundamentales y recomendaciones para futuras
investigaciones en este campo.

Il. METODOLOGIA

Esta evaluacion no abarca un metaanalisis, ya que se
centra en clasificar y sintetizar cualitativamente las soluciones
y arquitecturas actuales, en lugar de cuantificar efectos a
través de estadisticas combinadas. Se utiliz6 el método PICOC
para definir cada aspecto de la pregunta de investigacion sobre
la 'Integracion de IoT y ML en ERP para decisiones en
empresas de manufactura’. Esto ayudé a formular una
ecuacion de busqueda exhaustiva para captar los estudios mas
relevantes.
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PASO 1: Se formularon las preguntas PICOC, identificando
los elementos clave de la siguiente manera:

POBLACION/PROBLEMA INTERVENCION COMPARACION RESULTADOS CONTEXTO

) 0} ©) ©) ©

” 10T (Internet .
?mr%aéglg: de las cosas) Big data Y Tomade Empresas
Selerlinae y ML analisis decisi industriales
empresariales) (Aprendizaje de datos ECISIONES . manufactura
automatico)

Fig. 1 En esta figura se detalla los componentes PICOC.

PASO 2: Preguntas PICOC (RQ): Se han considerado las
siguientes preguntas:

* RQ1: ;Como se estan integrando IoT y ML en los sistemas
ERP dentro del sector manufacturero?

* RQ2: ;Qué beneficios aporta la integracién de loT y ML
en los sistemas ERP a los procesos de toma de decisiones en
manufactura?

* RQ3: ;Cuales son los principales desafios asociados con
la integracion de 10T y ML en los sistemas ERP?

* RQ4: ;Cuales son las tendencias y direcciones futuras en
el uso de loT y ML en los sistemas ERP dentro de la
manufactura industrial?

PASO 3: Con las preguntas de investigacion identificadas y
los componentes definidos utilizando el método PICOC, se
procedi6 a determinar las palabras clave necesarias para
realizar una blsqueda exhaustiva y efectiva. Los términos
seleccionados provienen de un vocabulario controlado,
asegurando consistencia y precision en la busqueda, como se
sugiere en el tesauro IEEE, el cual proporciona un conjunto
estandarizado de términos para mejorar la recuperacién de
informacion relevante en bases de datos técnicas y cientificas.

Things” ) AND (“Machine
learning” OR “Dictionary
learning” OR Machine-
learning OR “Artificial
intelligence”)

[-] “Big Data” OR "Data
collection” OR "Big Data
applications" OR
"Information management"
OR "Data analytics" OR
"Data processing" OR
"Business intelligence"

Big data y analisis de
datos

[-] "Decision making" OR
"Decision theory" OR "Deep
reinforcement learning” OR
"Fuzzy cognitive maps" OR

"Decision analysis" OR
"Decision support systems"

(0} Toma de decisiones

[-] "Manufacturing
industries” OR Industries OR
"Cement industry" OR
"Machinery production" OR
"Production systems".

Empresas industriales
manufactura

TABLAI
SINTAXIS DE CADA COMPONENTE PICOC
Componente Descripcion Sintanxis de la ecuacion

[-] ERP OR “enterprise
resource planning” OR
“System integration” OR
“Business process
integration” OR Management
OR “Enterprise architecture
management”

Sistemas ERP
P (Planificacion de
recursos empresariales)

[-1 (NOT OR 10T OR
“Internet of Things” OR
“Machine-to-machine
communications” OR
“Industrial Internet of

10T (Internet de las
cosas) y ML
(Aprendizaje
automatico)

“PASO 4: La busqueda de literatura pertinente se
llevo a cabo Unicamente en la base de datos Scopus, aplicando
la ecuacion de busqueda final establecida:”

(ERP O 'gestién de recursos empresariales’ O
'integracion de sistemas' O 'interconexidn de procesos de
negocio' O administracion O ‘'gestion de arquitectura
empresarial’) Y (IIOT O IOT O 'internet de las cosas' O
‘comunicaciones maquina a maquina' O 'internet industrial de
las cosas') Y (‘aprendizaje automatico' O 'aprendizaje basado
en diccionario' O ‘inteligencia artificiall O aprendizaje
automatico) Y (‘big data’ O 'captura de datos' O 'aplicaciones
de big data’ O 'gestién informativa’ O 'analisis de datos' O
'procesamiento de datos' O 'inteligencia empresarial) Y (‘toma
de decisiones' O 'teoria de decision' O 'aprendizaje profundo
por refuerzo’ O 'mapas cognitivos difusos' O ‘analisis de
decisiones' O 'sistemas de soporte a decisiones) Y (‘'sectores
manufactureros' O industrias O ‘'sector del cemento' O
'manufactura de maquinaria’ O 'sistemas de produccion’)

Se definieron los criterios de inclusion y exclusion
para elegir articulos, utilizando una nomenclatura especifica
que facilite su identificacion y uso en la revision. Los criterios
establecidos fueron:

Criterios de Inclusién (CI):

¢ CII: Articulos que analizan la integracion de loT
(Internet de las Cosas) y ML (Aprendizaje Automatico) en
sistemas ERP (Planificacion de Recursos Empresariales).

» CI2: Estudios que comparan el uso de IoT y ML
con Big Data y andlisis de datos tradicionales en sistemas
ERP.
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 CI3: Investigaciones enfocadas en resultados de

decisiones mejoradas mediante la adopcién de estas
tecnologias.
* CI4: Acciones dirigidas a la industria

manufacturera, proporcionando un marco especifico para el
uso de estas tecnologias.

Criterios de Exclusion (CE):

* CEl: Articulos que no tratan la combinacién de loT
y ML en sistemas ERP, o lo hacen de forma superficial sin
profundizar en la integracion tecnoldgica.

» CE2: Publicaciones previas a 2019, para garantizar
la relevancia y actualidad de los datos y tecnologias
abordadas.

* CE3: Investigacion no documentada en inglés, por
ser el idioma principal en publicaciones cientificas relevantes
en esta area.

* CE4: Publicaciones sin datos empiricos ni andlisis
cuantitativos o cualitativos sobre la integracion de 1oT y ML
en sistemas ERP.

Se utilizaron estos criterios de forma retrospectiva
para afinar y depurar la busqueda en la base de datos Scopus,
aplicando la ecuacion de busqueda indicada.

Para la seleccion de estudios en la revision
sistematica sobre la integracion de 1oT y ML en sistemas ERP
en manufactura, se utilizé una metodologia estructurada segun
el modelo PRISMA. Este método facilité la sistematizacion y
organizacion de la literatura obtenida de Scopus.

A continuacion, se detalla como se llevé a cabo cada
fase del proceso:

ETAPA 1: Se identificaron 82 articulos publicados
entre 2019 y 2024 en la base de datos Scopus, acerca de IoT,
ML y ERP en produccion.

PASO 2: Se aplico la metodologia PRISMA para
gestionar y exhibir el proceso de seleccion de estudios,
garantizando una revision clara.

PASO 3: Se examinaron duplicados, no se
encontraron, manteniéndose el total en 82 articulos.

PASO 4: Se revisaron titulos, resimenes y palabras
clave, excluyendo articulos irrelevantes. La muestra abarco 35
estudios.

PASO 5: Se lograron los textos completos de 13
articulos, lo que permiti6 un anélisis detallado de Ila
metodologia.

PASO 6: Se aplicaron criterios de inclusion vy
exclusion, reduciendo la muestra final a 9 estudios
seleccionados para el andlisis en la revision sistematica.

Este meticuloso proceso de seleccidn asegurd que
solo los estudios mas significativos y de alta calidad se
incluyeran en la revision sistematica, proporcionando una base
solida para conclusiones fiables y fundamentadas sobre el
tema estudiado.

Identification of new studies via databases and registers

< . . . Records remaved before screening:
= Regt;r;::z:htl;e\f Lr;?m. Duplicate records (n =0)
;g g _ é2 ) —m= Records marked as ineligible by automation
z poopus f"'('_OJJ tools (= 0)
ﬁ egisters (n= Records removed for other reasons (n = 0)
Records screened Records excluded
(n=82) (n=47)
Reports sought for retrieval Reports not retrieved

(n=35) (n=22)
2
f=4
b
P
@

Reparts excluded:

Falta de profundidad en la
discusion (n=1)
Redundancia de estudios (n=2)
Falta de enfoqué especifico en la
integracion de loT y ML en sistemas
ERP (n=1)

Reports assessed for eligibility
(n=13)

New studies included in review
(n=9)

Reports of new included studies
(n=0)

Included

Fig. 2 Diagrama de flujo de la revisién metodolégica PRISMA.

I1l. RESULTADOS

Esta seccion presenta los hallazgos clave de la revision
sistematica sobre la integracion de IoT y ML en sistemas ERP
para decisiones en la manufactura. Se analizaron estudios
relevantes para identificar beneficios, desafios, tendencias y
aplicaciones de estas tecnologias.

A. Analisis de la Literatura Revisada

Tras la aplicacion del modelo PRISMA, se seleccionaron
9 estudios altamente relevantes. La Figura 3 muestra la
distribucion de la cantidad de articulos en funcion del afio de
publicacion.

25

2019 2020 2021 2022 2023 2024

Fig. 3 Distribucion de articulos por afio.

La Figura 3 permite observar una tendencia creciente en la
cantidad de estudios sobre la integracion de l1oT y ML en

23" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of

society”. Hybrid Event, Mexico City, July 16 - 18, 2025



sistemas ERP, con un pico en los afios 2020 y 2023. Esto
sugiere que la relevancia del tema ha aumentado en los
Gltimos afios, con un enfoque particular en la evaluacion de la
eficiencia y la comparacion de modelos de integracion.
Ademas, los objetivos de los estudios muestran un avance
desde andlisis exploratorios iniciales hasta propuestas
estratégicas en los afios méas recientes, lo que indica una
maduracion en el campo de investigacion.

B. Tecnologias Utilizadas en la Integracién de 10T y ML

Los estudios revisados han identificado las principales
tecnologias aplicadas en la integracion de 10T y ML en ERP,
destacdndose Big Data, Blockchain, Aprendizaje Profundo
(DL) y Algoritmos de Prediccion. La Tabla Il resume las
tecnologias empleadas y sus beneficios.

TABLAII
TECNOLOGIAS EN LA INTEGRACION DE loT Y ML EN ERP.
Afio Nurqero de Autor Objetivo
Articulos

2019 1 Autor 1 Analizar impacto de 10T en ERP

2020 2 Autor 2, Evaluar eficiencia de ML en
Autor 3 manufactura

2021 2 Autor 4, Comparar modelos de
Autor 5 integracion

2022 1 Autor 6 Identificar desafios de

implementacién

2023 2 Autor 7, Examinar tendencias
Autor 8 emergentes

2024 1 Autor 9 Proponer nuevas estrategias

La Tabla Il presenta un panorama detallado de las
tecnologias utilizadas en la integracion de Internet de las
Cosas (1oT) y Aprendizaje Automatico (ML) en los sistemas
ERP, destacando sus aplicaciones y beneficios observados en
el sector manufacturero. Su anélisis evidencia cémo la
combinacion de estas herramientas permite mejorar la
eficiencia operativa, optimizar la toma de decisiones y
fortalecer la seguridad en la gestion de datos.

El Internet de las Cosas (loT) se emplea en los sistemas
ERP mediante sensores que monitorean los procesos en
tiempo real. Este enfoque permite la recoleccién continua de
datos operativos, lo que facilita la deteccion temprana de
fallos y reduce el tiempo de inactividad de los equipos. La
integracién de 10T en la fabricacion ha demostrado ser clave
para mejorar la eficiencia de los procesos y garantizar una
produccion mas estable y confiable.

Por su parte, el Aprendizaje Automatico (ML) se utiliza
principalmente para la prediccion de fallos en el sector
fabricante. Gracias a su capacidad de analizar patrones en
grandes volimenes de datos, ML ha permitido una reduccién
del 20 % en los costos de mantenimiento, optimizando las
estrategias de reparacion y sustitucion de equipos. Esta
tecnologia ha sido fundamental para el desarrollo.

C. Beneficios Claves en la Toma de Decisiones

La integracion de loT y ML en ERP ha demostrado
impactos significativos en la eficiencia operativa y la
optimizacion de procesos. Se han observado mejoras en:

Reduccion del tiempo de inactividad: Prediccion y
prevencion de fallos.

Optimizacion del uso de recursos: Monitoreo en tiempo
real.

Sostenibilidad: Reduccion del desperdicio y eficiencia
energética.

% de articulos que lo reportan

100%
80%
B0%
70%
60% .
50% | o 92%
0% | 78% p—y
30%
20%
10%

Reduccion de
Costos

Mayor Mejor toma de
eficiencia decisiones
operativa

Seguridad
mejorada

Fig. 4 Volumen de publicacion anual.

D. Comparacion con Enfoques Tradicionales
La Tabla Il compara la eficiencia de los sistemas ERP
tradicionales con aquellos que integran 10T y ML.

TABLA 1l
COMPARACION DE ERP TRADICIONAL VS. ERP CON I0T Y ML.
i ERP ERP con loTy .
Caracteristica Tradicional ML Caracteristica
Monitoreo en . . . . Monitoreo en
tiempo real No disponible Disponible tiempo real
Capacidad de . Capacidad de
prediccion Baja Alta prediccion
Ef|C|en_C|a Media Alta Ef|C|en_C|a
operativa operativa
Toma de Basada en Basada en
L datos datos en Toma de decisiones
decisiones L .
histéricos tiempo real

La Tabla III compara las caracteristicas de los sistemas
ERP tradicionales con aquellos que integran IoT y ML,
destacando sus diferencias en términos de monitoreo,
capacidad de prediccion, eficiencia operativa y toma de
decisiones. Su analisis evidencia como la evolucion de los
ERP hacia modelos mas inteligentes ha permitido una gestion
mas eficiente y adaptativa en el sector fabricante.

Uno de los aspectos mas relevantes de la comparacion es
el monitoreo en tiempo real, que no esta disponible en los ERP
tradicionales. En contraste, los sistemas ERP con IoT y ML
permiten capturar datos de manera continua a través de
sensores, lo que posibilita una vision detallada del estado de
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los procesos productivos y una respuesta inmediata ante
cualquier anomalia.

E. Desafios en la Implementacion

Las ventajas son evidentes, pero la adopcion de estas
tecnologias presenta retos como la interoperabilidad, la
proteccion de datos y la adaptacion al cambio en las
organizaciones.

% de Articulos que lo Reportan

90%

80%

70%

60%

S0% 82% o 69%

40% 61%

30%

20%

10%

0%

Seguridad y Escalabilidad Integracion con Faltade
privacidad sistemas legados capacitacién en

la organizacion
Fig. 5 Principales desafios en la integracion de 1oT y ML en ERP.

La Figura 5 presenta los principales desafios en la
integracion de IoT y ML en sistemas ERP, reflejando el
porcentaje de estudios que identifican cada obstaculo dentro
del sector fabricante. Su analisis evidencia que, aunque estas
tecnologias ofrecen multiples beneficios, su adopcion no estd
exenta de dificultades, destacandose aspectos como la
seguridad y privacidad de los datos, la escalabilidad, la
integracion con sistemas heredados y la falta de capacitacion
organizacional.

El mayor desafio reportado es la seguridad y privacidad
de los datos, identificado por el 82% de los estudios
analizados. Esto se debe a que la recopilacion masiva de datos
a través de dispositivos IoT y su procesamiento mediante ML
requieren estrategias robustas de ciberseguridad para evitar
accesos no autorizados, robos de informacién o
vulnerabilidades en la infraestructura tecnologica. La
interconectividad de multiples dispositivos también aumenta
la superficie de ataque, lo que exige protocolos avanzados de
encriptacion y autenticacion para proteger la integridad de los
datos en los sistemas ERP.

Otro reto significativo es la escalabilidad, reportado en un
76% de los estudios. A medida que las empresas aumentan la
cantidad de dispositivos [oT conectados y generan mayores
volumenes de datos, los sistemas ERP deben ser capaces de
procesar y gestionar esta informacion sin afectar su
rendimiento. La falta de infraestructura adecuada puede
generar cuellos de botella en la transmision y andlisis de datos,
limitando el impacto positivo de estas tecnologias.

F. Tendencias y Futuras Investigaciones

Una de las innovaciones méas relevantes es el uso de
gemelos digitales, tecnologia que permite crear réplicas
virtuales de procesos industriales para simular, monitorear y
optimizar la produccién en tiempo real. Gracias a la
combinacion de loT y ML, los gemelos digitales pueden
prever fallos, aumentar la eficiencia operativa y reducir costos
de mantenimiento al identificar anomalias a tiempo y mejorar
flujos de trabajo.

Las tendencias futuras incluyen:

Uso de gemelos digitales para
industriales.

Mayor adopcion de IA y deep learning para optimizar
decisiones.

Desarrollo de estandares de interoperabilidad para facilitar
la integracion de dispositivos.

simular procesos

IV. DISCUCION

Este analisis busca estudiar la combinacién de l1oT y ML
en sistemas ERP en manufactura, evaluando su impacto en la
toma de decisiones. Al explorar varias tecnologias como Big
Data, Blockchain y Cloud Computing, se resaltan sus
beneficios principales y los desafios asociados a su
implementacion. Los resultados indican mejoras significativas
en la eficiencia operativa, con una reduccion de costos
evidenciada en el 78 % de los estudios analizados, y una
optimizacion en la toma de decisiones respaldada por el 92 %
de los casos revisados. Asimismo, se not6 una reduccion del
tiempo inactivo debido al mantenimiento predictivo con ML y
una mejor seguridad en la gestion de datos gracias a
Blockchain [3], [7], [9].

Estos hallazgos son coherentes con estudios previos. Se ha
demostrado que el aprendizaje automatico optimiza la
produccion [3], y la integracion de Blockchain con ML mejora
el mantenimiento predictivo y la seguridad en sistemas ERP
[7]. De manera similar, la aplicacion de ML en ERP ha
logrado reducir un 30 % los tiempos de respuesta en la
planificacién de recursos [10]. La inclusién del 10T en la
produccion ha sido crucial para incrementar la flexibilidad y
personalizacién de los procesos, como indica la literatura [11].
Ademas, el uso de Big Data ha mostrado que mejora
significativamente la toma de decisiones estratégicas en
sistemas ERP, permitiendo a las empresas que implementan
estas tecnologias decidir hasta un 40 % mas velozmente que
los sistemas tradicionales [5].

Los resultados obtenidos respaldan la hipoétesis inicial,
que establece que la combinacién de loT y ML en ERP
optimiza la toma de decisiones en manufactura. Se ha
demostrado que estas tecnologias permiten reducir costos
operativos, mejorar la eficiencia y minimizar el tiempo de
inactividad, posicionando a los ERP avanzados como una
ventaja competitiva en el sector [3], [5], [7]- Sin embargo,
persisten importantes desafios, como la proteccién de datos, la
resistencia al cambio organizacional y la escalabilidad de estas
soluciones. La implementacion exitosa de estas tecnologias
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requiere estrategias de gestion del cambio y planificacion
estratégica para garantizar su efectividad [4], [9].

Si bien existen beneficios, también se identifican desafios
técnicos y organizativos que deben abordarse. La
interoperabilidad entre dispositivos 10T sigue siendo un reto
significativo, requiriendo estandares de integracion mas
solidos para garantizar la eficacia en la comunicacién entre
sistemas [4], [9]. Dentro de este contexto, se han identificado
tendencias futuras que podrian potenciar la integracién de
estas tecnologias en ERP. Entre ellas, destaca el uso de
gemelos digitales para simular procesos productivos, la
aplicacion de inteligencia artificial y deep learning para
mejorar decisiones, y el incremento en la adopcién de
Blockchain para reforzar la seguridad y trazabilidad de datos
[4], [8]. [10].

Este analisis revela que la digitalizacion en la
manufactura, integrando 10T y ML en ERP, es no solo viable,
sino una necesidad estratégica para empresas que buscan ser
competitivas [3], [5], [7]. Sin embargo, su éxito dependera de
la evolucion tecnoldgica, del progreso de marcos regulatorios
que faciliten su implementacion y de la capacitacion del
personal en estas herramientas [4], [9], [11]. Por lo tanto,
investigaciones futuras deben centrarse en abordar los desafios
relacionados con la escalabilidad de estas soluciones y evaluar
su impacto a largo plazo en diferentes sectores industriales
[10], [11].

IV. CONCLUSION

La investigacion sefiald que integrar el Internet de las
Cosas (loT) con el Aprendizaje Automatico (ML) en los
sistemas ERP causa una revolucion en la industria de la
manufactura. Los hallazgos muestran mejoras notables en
eficiencia operativa, reduccion de costos y optimizacion en la
toma de decisiones en entornos dinamicos y competitivos.

Integrar 10T y ML en ERP mejora la recopilacion, analisis
y procesamiento de datos en tiempo real, posibilitando
anticipar fallos, optimizar el mantenimiento predictivo y
disminuir considerablemente el tiempo de inactividad. La
union de estas tecnologias con Big Data y Blockchain ha
generado sistemas mas seguros, escalables y confiables,
garantizando la trazabilidad y la integridad de los datos en la
gestion empresarial.

A diferencia de los sistemas ERP tradicionales, que
dependen de datos histéricos y procesos manuales, las
soluciones con inteligencia artificial y sensores loT han
permitido a las empresas de manufactura aumentar su
flexibilidad operativa, mejorar la asignacién de recursos y
adaptar la produccion segun la demanda del mercado. Este
avance no solo optimiza los procesos internos, sino que
también fortalece la competitividad y sostenibilidad de las
empresas en el entorno de la Industria 4.0.

Sin embargo, persisten desafios fundamentales que deben
abordarse  para maximizar estas tecnologias. La
interoperabilidad de equipos, la proteccién de datos y la

resistencia al cambio organizacional siguen siendo barreras
para la adopcién masiva. Es vital crear normas unificadas que
faciliten la integracion de sistemas diversos.
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