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relevant articles were selected and analyzed from the SCOPUS database between the years 2019 to April 2024. The methods of this SLR
included rigorous inclusion and exclusion criteria to ensure the relevance and quality of the studies analyzed. Results: within the present
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of standardization and the need for further empirical research, and key areas for future research are proposed, including the evaluation of
the effectiveness of these technologies in different business contexts; this study provides a comprehensive and updated view that can guide
both researchers and practitioners in the implementation of cybersecurity strategies based on emerging technologies, offering a solid
Sfoundation for improving defenses against increasingly sophisticated cyber threats.
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Resumen— Esta revision tiene como objetivo identificar y
recopilar el conocimiento actual sobre como tecnologias como la
inteligencia artificial, el aprendizaje automdtico, blockchain, IoT, y
otras, pueden fortalecer la ciberseguridad. Método: se utilizo la
estrategia PICO y el diagrama PRISMA, se seleccionaron y
analizaron 133 articulos relevantes de la base de datos SCOPUS
entre los aitos 2019 hasta abril de 2024. Los métodos de esta RSL
incluyen criterios rigurosos de inclusion y exclusion para
garantizar la relevancia y calidad de los estudios analizados.
Resultados: dentro del presente trabajo se puede apreciar que se
destacan las tecnologias emergentes mds utilizadas y sus
aplicaciones practicas en la ciberseguridad, identificando
tendencias significativas y patrones en la implementacion de estas
tecnologias. Conclusiones: se sefialan las principales limitaciones
actuales, como la falta de estandarizacion y la necesidad de mds
investigaciones empiricas, y se proponen dreas clave para futuras
investigaciones, incluyendo la evaluacion de la eficacia de estas
tecnologias en diferentes contextos empresariales; este estudio
proporciona una vision integral y actualizada que puede guiar
tanto a investigadores como a profesionales en la implementacion
de estrategias de ciberseguridad basadas en tecnologias emergentes,
ofreciendo una base solida para mejorar las defensas contra
amenazas cibernéticas cada vez mds sofisticadas.

Palabras clave-- Seguridad, Ciberseguridad, Tecnologias
Emergentes, Redes, Internet de las cosas.

l. INTRODUCCION

A medida que las conexiones digitales y la
interdependencia de estas empiezan a volverse mas complejas,
usadas y generalizadas, aumentan las areas vulnerables donde
pueden llegar a realizarse ciberataques en las organizaciones,
por otro lado también los atacantes no autorizados mejoran
continuamente sus métodos de ataque, intentando ingresar sin
autorizacion a los sistemas, amenazar los datos y explotar las
vulnerabilidades; las organizaciones reconocen estas amenazas
y su cambiante naturaleza; como una respuesta a esto las
organizaciones han cambiado la direccidn de las medidas para
la ciberseguridad hacia una direccion mas dinamica y
predictiva [1]; esta nueva direccion enfocada en esta
actualidad de tecnologias emergentes supone una buena
opcion a la hora de centrarnos en esta necesidad de las
organizaciones.

En este contexto, las tecnologias emergentes como la
computacion en la nube, vehiculos automaticos, las nuevas
inteligencias artificiales(IA), macro datos, el aprendizaje
automatico (ML) y los avances en la Ciberseguridad tienen un
enorme potencial; estas tecnologias emergentes crean un

entorno en el que la ciberseguridad puede ser dinamica y
adaptativa; por ello estas tecnologias han surgido como
tecnologias clave que pueden ofrecer soluciones innovadoras
para fortalecer la ciberseguridad; estas tecnologias prometen
no solo mejorar la capacidad de deteccion y respuesta ante
incidentes, sino también predecir y mitigar posibles ataques
antes de que ocurran [2][3].

Los ciberataques son un riesgo significativo para las
empresas, ya que estas pueden provocar graves problemas;
estas pueden incluir un deterioro de la reputacién de la
empresa, algunos problemas legales que traerian con las
autoridades y la perdida de informacion critica de la empresa;
por ejemplo, un ciberataque exitoso puede interrumpir las
operaciones de una empresa o puede llegar a causar el cierre
completo de las actividades en una organizacion; generando
asi pérdidas financieras significativas mientras duren los
ataques en sus sistemas y podria extenderse mas alla del
tiempo inicial del ataque [4]. Hay algunos métodos
ampliamente utilizados para fortalecer la seguridad en las
empresas contra ciberataques, donde se destaca la
implementacion de sistemas de autenticacion multifactor
(MFA) para garantizar un acceso seguro a los sistemas, la
segmentacion de redes para limitar el alcance de posibles
intrusiones, y la actualizacién constante de parches de
seguridad en software y hardware para reducir
vulnerabilidades; pero las empresas también estdn adoptando
tecnologias emergentes como la inteligencia artificial y el
aprendizaje automatico para mejorar la deteccion y respuesta a
ciberataques; sin embargo, estas tecnologias también
presentan nuevas limitantes, como la necesidad de desarrollar
algoritmos mas robustos y la integracion eficaz con sistemas
existentes; ademds, la falta de estandarizacion en la
implementaciéon y adopcién de estas tecnologias también
limitan su efectividad en la practica [5].

El analizar y sintetizar la informacion recabada sobre las
tecnologias emergentes usadas en el &mbito de la
ciberseguridad puede proporcionar una integral de las
herramientas disponibles que existen hasta la fecha y su
potencial aplicacion en los entornos empresariales para poder
entender cuales podran ser beneficiosas; ya que, esta
investigacién busca identificar qué tecnologias ofrecen los
mayores beneficios y como pueden implementarse
eficazmente para proteger contra amenazas en constante
evolucién; la proteccion contra las diferentes y cambiantes
amenazas necesitan conocimientos enlazados sobre las
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amenazas, vulnerabilidades y mitigacion defensiva [6].
Aungue existe una amplia cantidad de publicaciones dirigidas
hacia este enfoque, muchas de estas no tienen una vision
general y sistematica que permite evaluar de forma completa
su relevancia para la ciberseguridad, por ello, buscamos poder
dirigir la recopilacién en este contexto.

El objetivo de esta revision sistematica de literatura es
identificar y evaluar el estado actual del conocimiento sobre el
uso de tecnologias emergentes en la ciberseguridad. Este
estudio se propone sintetizar la investigacion existente para
proporcionar una comprension integral de las tendencias y
oportunidades en la aplicacion de tecnologias como la
inteligencia artificial, el aprendizaje automatico, blockchain,
0T y otras en la proteccidn contra ciberataques.

Il. METODOLOGIA

La revision realizada en este estudio se llev a cabo como
una revision sistematica sin metaandlisis. La estrategia
utilizada se bas6 en el enfoque PICO (Pregunta, Intervencion,
Comparacién y Resultados), donde la pregunta PICO
formulada fue: "¢ Qué tecnologias emergentes se utilizan en la
seguridad cibernética para prevenir ataques en empresas?" Los
componentes de PICO, sus palabras clave y sus preguntas
fueron definidos de la siguiente manera: el Problema (P)
incluyo la pregunta “;Como se han definido la
ciberseguridad?” junto a los términos "Security",
"cibersecurity”, "Cyber threats", "Vulnerabilities" y "Cyber
attacks"; la Intervencion (I) incluyo la pregunta “;Que
tecnologias emergentes se han aplicado?” y se centr6 en los
términos  "Emerging  technologies” y  "Advanced
technologies”; los Resultados (O) se identificaron con la
pregunta “;Qué niveles de seguridad han obtenido estos
métodos y qué limitaciones han presentado?” junto al uso de
los términos "Prevention” y "Protection”; y el Contexto (C) se
delimité con la pregunta “;En qué tipos de empresa se ha
investigado?” y los terimnos "Companies", "Organizations" y
"Businesses".

La bdsqueda sistematica se realizd en la base de datos
SCOPUS utilizando la ecuacion de busqueda especifica:

“(TITLE-ABS-KEY (security OR cibersecurity OR
"Cyber threats" OR "Vulnerabilities" OR "Cyber attacks")
AND TITLE-ABS-KEY ("Emerging technologies” OR
"Advanced  technologies”) @ AND  TITLE-ABS-KEY
(companies OR organizations OR businesses)) AND
PUBYEAR > 2018 AND PUBYEAR < 2025 AND (LIMIT-
TO (LANGUAGE, "English")) AND (LIMIT-TO
(DOCTYPE, "cp") OR LIMIT-TO (DOCTYPE, "ar") OR
LIMIT-TO (DOCTYPE, "re") OR LIMIT-TO (DOCTYPE,
"ch™) AND (LIMIT-TO (SUBJAREA, "COMP") OR LIMIT-
TO (SUBJAREA, "ENGI") OR LIMIT-TO (SUBJAREA,
"BUSI")) AND (LIMIT-TO (EXACTKEYWORD, "Emerging
Technologies”) OR  LIMIT-TO (EXACTKEYWORD,
“Internet Of Things") OR LIMIT-TO (EXACTKEYWORD,
"Cybersecurity”) OR LIMIT-TO (EXACTKEYWORD,
"Network Security") OR LIMIT-TO (EXACTKEYWORD,
"Artificial Intelligence™) OR LIMIT-TO

(EXACTKEYWORD, "Security") OR LIMIT-TO
(EXACTKEYWORD, "Cyber Security")) «

Esta se enfocd en excluir articulos publicados antes de
2019 y que no estén escritos en inglés; también se excluyeron
trabajos que no son documentos como articulos de revista,
capitulos de libros y articulos de conferencia en Aareas
relacionadas con la informatica, la ingenieria y los negocios; y
por ultimo se utilizaron palabras clave especificas relacionadas
con las tecnologias emergentes y la ciberseguridad para refinar
los resultados de la blsqueda.

Tras la aplicacion de los criterios de inclusion y exclusion
establecidos, se obtuvieron 327 articulos relevantes. El
proceso de seleccion de estudios se realizd siguiendo la
metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), donde se eliminaron
los articulos duplicados y se evalué el cumplimiento de los
criterios de inclusién 'y exclusion. Finalmente, se
seleccionaron 133 articulos que cumplieron con los criterios
tematicos de la revision sistemética, de los cuales 56 fueron
recuperados en texto completo para su posterior analisis.

Identification of new studies via databases and registers

Records identified from:
Databases (n = 1) —+
Registers (n = 327)

Records removed before screening:
Duplicate records (n =0)

Identification

Records screened Records excluded
(n =327) (n = 194)

!

o
g Reports sought for retrieval Reports not retrieved
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: l
w
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New studies included in review
(n = 56)
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Fig. 1 Diagrama de flujo Prisma
III. RESULTADOS

Luego de cumplir el paso PRISMA, tenemos los 56
resultados de los cuales podemos estructurar en la cantidad de
veces que se usan las tecnologias emergentes en los
documentos (ver Figura 2), de los cuales tenemos que las
tecnologias que més aparecen son: cloud, blockchain, 10T e
lloT y la IA.

De los 56 articulos revisados, se tomaron en cuenta 10
tecnologias emergentes que fueron usadas para la ciber
seguridad, de los cuales algunos articulos abordan varios de
estas tecnologias; por otro lado, hay articulos que no abordan
ninguna de estas o la abordan, pero no la ocupan para la
ciberseguridad. Segln la tabla mostrada (ver Figura 2) se
pueden apreciar los articulos que fueron usados para la
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elaboracion de esta RSL, ya que estas muestran un “SI” en la
tecnologia ocupada, mientras que los “-” muestra que no se
tiene relacion.

TECNOLOGIAS EMERGENTES

REFERENCIA
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' |CNN
EDR
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Fig. 2 Uso de la tecnologia emergente en los articulos

Solo 13 de los trabajos contiene un tipo de empresa donde
se aplica. El tipo de empresa mas popular fueron las empresas
industriales y de servicios aplicadas en 4 articulos cada uno
(ver Figura 3).

Las tecnologias usadas en los trabajos revisados presentan
limitaciones que como se muestra (ver Figura 4), las que mas
limitaciones presentaron fueron la 1A y el Cloud siendo que el
sistema de deteccion y respuesta y el CNN no presentaron
estas limitaciones.
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Fig. 3 Empresas aplicadas en los trabajos
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Fig. 4 Cantidad de limitantes que se presentaron por tecnologia
emergente aplicada.

En base a las tecnologias emergentes revisadas (ver
Figura 2); veremos el desempefio, las limitantes y el
funcionamiento.

Cloud: En el area de almacenamiento en la nube, los
articulos mencionan que las plataformas de computacién en la
nube ofrecen una serie de beneficios criticos para las
empresas. Estas plataformas garantizan una seguridad
avanzada de los datos, aseguran una alta disponibilidad,
permiten una recuperacion de datos eficiente, proporcionan
escalabilidad y facilitan la gestion proactiva de amenazas [7].

En esta area, se exhibe un enfoque para la mitigacion de
DDosS, donde se usa la arquitectura multicapa compuesta de
capa de nieve y capa de nube, donde las primeras
proporcionan la infraestructura para mitigar ataques y las
segundas para definir las politicas de mitigacion global [8].
Por otro lado, se presenta también una arquitectura loT basado
en la nube donde el cual se basa en diferentes capas [9]: Capa
de aplicacion (Application), Capa de red (Network), Capa de
percepcion (Perception). Donde las capas funcionan en
comunicacion entre si, pero a la vez siendo independientes.

10T e 1loT: Se expone un protocolo de autenticacion, el
cual se enfoca en escenarios que involucran aplicaciones de
lIoT y andlisis de datos accesibles mediante nubes de IoT,
donde participantes de diversos niveles de seguridad requieren
acceso a servicios de anélisis distribuidos gestionados por una
entidad confiable [9].

Blockchain: Se destacan articulos los cuales abordan las
investigaciones de la tecnologia blockchain donde se
menciona que facilita la validacion de la coherencia de los
datos y la deteccion de ataques complejos, [7]. Ademas, los
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estudios indican que los sistemas blockchain son considerados
seguros debido a su uso de criptografia asimétrica; de esta
forma de cifrado implica la existencia de un conjunto de
claves publicas, accesibles para cualquiera, y otro conjunto de
claves privadas, que solo el propietario puede ver [10].

Asimismo; se aborda un sistema de salud basado en
blockchain que abarca a pacientes, médicos, farmacias y
compafiias de seguros [11]; con el cual se logré obtener mayor
seguridad y control de los datos médicos por parte de los
pacientes. También la reduccion de fraudes en el sistema de
salud y una mejora en la integracion y el intercambio de
informacion entre los diferentes actores del sistema.

En base a las investigaciones de V. Se desarrollé un
marco SDFRM basado en blockchain para mejorar la gestion
segura y distribuida de recursos en entornos de Industria 4.0.
En este entorno se utiliza contratos inteligentes en la
blockchain para mejorar el acceso y la gestion distribuida y
dinamica de los recursos compartidos, asi como la
preservacion de la privacidad [12]. Esto demostré ser eficaz en
términos de seguridad, privacidad, rendimiento y resistencia a
ataques, lo que lo convierte en una solucion prometedora para
mejorar la ciberseguridad en entornos de Industria 4.0 e 10T.

IA: Para el area de la inteligencia artificial los articulos
dan a conocer un marco que utiliza aprendizaje automatico
para detectar ataques de rango y agujeros de gusano; el ataque
de rango es especifico de RPL (protocolo de enrutamiento
para redes de baja pérdida y con pérdidas), mientras que el
agujero de gusano se hereda de las WSN (sensor de redes
inalambricas); el objetivo al disefiar este modelo es mitigar los
efectos de los ataques combinados que ocurren en una red 10T
basada en RPL [13].

Se propuso un modelo hibrido que combina K-means y
red neuronal profunda (Deep Neural Network, DNN) para la
deteccion de anomalias relacionadas con el robo de
electricidad en sistemas AMI (Advanced Metering
Infrastructure) [14]. La aplicacién de este modelo hibrido en la
ciberseguridad podria:

Permitir modelar patrones normales de algin proceso en
las empresas.

Usar el modelo DNN para detectar desviaciones en el
patron y clasificar a los clientes como normales o anormales
(maliciosos).

También se aborda el uso de aprendizaje automatico para
categorizar documentos confidenciales, junto a una interfaz de
usuario del administrador para crear y administrar politicas; y
un componente del lado del cliente que intercepta y bloquea la
transferencia de archivos confidenciales a través de USB;
puede ayudar a las pequefias y medianas organizaciones a
proteger sus datos confidenciales de manera efectiva y sencilla
[15]. Ya que estas se encargan del blogueo de atacantes
externos por medio de los equipos de la empresa, y usar la 1A
para poder analizar correctamente todos los intentos y asi
saber cOmo actuar en otro momento.

Por otro lado, en el aprendizaje automatico, se plantea un
modelo de ML (machine learning) personalizado utilizando
datos proporcionados por NCSC-FI (National Cyber Security

Centre Finland) y consultas dirigidas al conjunto de datos
preconfigurado de IBM Watson Discovery News [16]. En
[16], Voutilainen et al. (2020) refiere en la primera solucion,
el modelo de ML creado utilizando los datos proporcionados
por NCSC-FI pudo encontrar nueva informacion relevante de
los documentos y en la segunda solucién, utilizando el
conjunto de datos preconfigurado de IBM Watson Discovery
News, las consultas realizadas pudieron proporcionar una
imagen general casi en tiempo real sobre el fendémeno de "big
game hunting".

Se propuso un sistema de deteccion de intrusos de dos
etapas basado en algoritmos de aprendizaje automatico. Se
sefiala la primera etapa donde utiliza K-Means para detectar
ataques, y la segunda etapa utiliza varios algoritmos de
aprendizaje supervisado para clasificar los ataques. En esta
etapa se usaron cuatro algoritmos diferentes: J48, Random
Forest, Adaptive Boosting y Naive Bayes [17]. Con los cuales
se pudieron clasificar varios ataques, pero se identifico que el
algoritmo Naive Bayes es el que méas problemas tuvo al
detectar ataques.

Criptografia: Para esta area los articulos hacen notar
formas para mantener la privacidad de la comunicacion
personal y restringirla inicamente a los destinatarios deseados,
por eso se recurre a la criptografia. Las claves podrian ser
superadas mediante un ataque de fuerza bruta; lo importante es
utilizar una clave lo suficientemente larga como para que un
ataque de este tipo requiera una cantidad significativa de poder
de procesamiento [18].

Por otro lado, el articulo de Bagheri et al. [19] presenta un
protocolo mejorado denominado PPSG, especificamente
disefiado para redes inteligentes. Este protocolo integra
caracteristicas fisicas no clonables (Physical Unclonable
Function, PUF) junto con un componente de criptografia de
curva eliptica (Elliptic curve cryptography, ECC) para mitigar
las vulnerabilidades.

Li et al. [20] mencionan que dentro de la criptografia se
encuentra el cifrado; donde se propuso y desarrollé un
esquema ligero de preservacion de la privacidad basado en
cifrado homomorfico para el 1loT [20]. Y al dividir los
calculos en una parte fija y una dindmica se permitié que los
dispositivos 1loT de recursos limitados pudieran realizar
operaciones sobre datos cifrados. También se propone
soluciones como el cifrado avanzado, autenticacién biométrica
y deteccidn de anomalias impulsada por IA [21].

Quick Response (codigo de respuesta rapida, QR): Para
el QR el articulo de Khan et al. [22] describen un entorno FIN-
TECH donde los usuarios pueden limitar las transacciones
moviles a través de sistemas automatizados de remitentes en
lugar de depender de fuentes manuales; de esta manera se
puede solicitar que se asignen privilegios exclusivamente a
mis dispositivos personales; y asi, si alguien intenta acceder a
la informacion necesaria, no podréa utilizar mi cuenta.

Reconocimiento facial: Para este reconocimiento
presentan un estudio para los dispositivos de seguridad ya sea
en hogares u oficinas. El estudio sefiala un sistema de
reconocimiento facial basado en 10T que utiliza una Raspberry
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Pi, una camara, un moédulo GSM (Sistema Global de
Comunicaciones Moviles) y una base de datos de rostros
autorizados para brindar seguridad en hogares, oficinas y
ciudades inteligentes [23]; de esta manera presentar datos
biométricos para que los dispositivos puedan estar seguros.

Convolutional  Neural Network (red neuronal
convolucional, CNN): Para este tipo de redes el articulo
menciona que la seguridad cibernética se ha convertido en una
prioridad critica debido a la interconexion de dispositivos y
sistemas. El estudio expone un modelo hibrido de deteccién de
intrusiones (HIDM) que utiliza un CNN-LSTM optimizado y
transferencia de aprendizaje para mejorar el desempefio en la
deteccion de ataques en redes de Industria 4.0 [24]. Al integrar
estas técnicas, el modelo se busca mejorar significativamente
la precision y eficacia en la deteccion de ataques, adaptandose
asi a las demandas y desafios Unicos de la infraestructura de
Industria 4.0.

Endpoint Detection and Response (deteccion y respuesta
de puntos finales, EDR): Para esta area los articulos
mencionan que el protocolo de autenticacion esta disefiado
para escenarios de aplicaciones de 10T y analisis de datos que
se acceden a través de nubes de loT. Se evidencia en los
articulos que, en estos casos, los participantes de diferentes
niveles de seguridad necesitan acceder a servicios de analisis
distribuidos mediante una entidad confiable central [25].

Por otro lado, se sugiere tener estrategias mas amplias
como la adopcién de arquitecturas de datos escalables, el uso
de técnicas avanzadas de analisis de datos y el fortalecimiento
de la gobernanza de datos en las organizaciones [26]. Ya que
el estudio indica que el marco de seguridad propuesto
demostrd ser confiable y capaz de manejar con éxito ataques
maliciosos, logrando asi un equilibrio adecuado entre
seguridad, eficiencia y capacidad de respuesta ante amenazas.

Sistemas de automatizacion: En estos sistemas en los
articulos se presenta un marco integrado de gestion de la
continuidad del negocio que incluye aspectos de seguridad
funcional y ciberseguridad. Ademas, se sugieren mejoras en la
configuracion de los subsistemas de sensores para reducir la
probabilidad de operacion espuria de los sistemas relacionados
con la seguridad [27]. Esto permite abordar de manera
sistematica las vulnerabilidades que podrian afectar la
confiabilidad, seguridad y seguridad de la planta industrial,
mejorando su resiliencia; con el fin de segmentar el sistema
informético industrial y la red para distinguir las zonas de
seguridad y disefiar una zona desmilitarizada (DMZ). Por otro
lado, también mejorar la resiliencia y seguridad de la red
informética hospitalaria al proporcionar una mejor evaluacion
y gestion de los riesgos de seguridad. Asi optimizar el disefio
y desarrollo de los sistemas de informacion [28].

En los trabajos donde se abordan los sistemas de
automatizacion las limitantes fueron: las dificultades en la
aplicacion de parches de software en sistemas y redes OT
debido a la heterogeneidad de los dispositivos de diferentes
proveedores, y la complejidad de los sistemas y redes TIC y
OT que los hace susceptibles a fallas y vulnerables a
ciberataques.

La mayoria de los estudios entre 2019 y 2020 no tuvieron
una tasa de deteccién de ataques, pero son 5 los estudios que
muestran estos datos (ver Figura 5), aqui se nota que en la
mayoria los estudios en IA son los que proporcionan mayores
porcentajes de deteccion de ataques; siendo que el Unico
estudio en Blockchain tuvo una tasa baja de deteccion.
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Fig. 5 Tasa de deteccion de ataques
IV. DISCUSION

En este estudio de revision, se evalud el uso de
tecnologias emergentes en la ciberseguridad, destacando que
las més utilizadas fueron la computacion en la nube (Cloud),
blockchain, Internet de las Cosas (10T) e Internet de las Cosas
Industriales (110T), y la inteligencia artificial (1A). Estas
tecnologias demuestran un gran potencial para mejorar la
ciberseguridad, aunque también enfrentan desafios vy
limitaciones significativas.

La aplicacion de IA y el ML en ciberseguridad esta
mostrando un avance significativo en la deteccion de ataques y
la proteccion de sistemas criticos. Las investigaciones
recientes han demostrado la efectividad de estos enfoques en
varios contextos. Ademas, con el trabajo realizado por A.
Maamar y K. Benahmed se ha logrado identificar anomalias
en sistemas de medicion avanzada (AMI) mediante modelos
hibridos que combinan algoritmos de clustering y redes
neuronales profundas [14], y mediante el estudio de Thombre,
se ha desarrollado un sistema eficaz para la proteccion de
datos confidenciales en pequefias y medianas empresas
(PYMES) [15]. En contraste con lo mencionado en el estudio
de Verma, concluye que es valioso considerar que la IA no es
la medida determinante para todos los problemas de
ciberseguridad. La deteccién mediante esta tecnologia ofrece
capacidades avanzadas de identificacion de amenazas Yy
respuesta a incidentes, pero también conduce a otros riesgos,
como ataques adversariales y la explotacion de algoritmos de
IA. Estos desafios resaltan que, aunque las herramientas
basadas en IA representan un avance crucial en la lucha contra
las amenazas cibernéticas, no son infalibles [29].

La computacion en la nube es reconocida por sus
beneficios en seguridad avanzada de datos, alta disponibilidad,
recuperacion eficiente de datos, escalabilidad y gestion
proactiva de amenazas; no obstante, enfrenta desafios como la
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latencia y la dependencia de la conectividad a internet.
Ejemplos destacados incluyen la propuesta de Da Silva et al.
[8] para mitigar ataques DDoS utilizando una arquitectura
multicapa; ademas, se presentaron arquitecturas loT basadas
en la nube que utilizan diferentes capas para garantizar una
comunicacion eficiente y segura [9].

En el ambito del 10T e I10T, se propusieron protocolos de
autenticacion enfocados en escenarios que involucran
aplicaciones de loT y analisis de datos accesibles mediante
nubes de loT. Estos protocolos aseguran el acceso seguro a
servicios de andlisis distribuidos, gestionados por una entidad
confiable; sin embargo, tanto 10T e 10T al ser implementadas
en entornos empresariales, presentan desafios significativos
relacionados con la interoperabilidad entre dispositivos de
diferentes fabricantes; por ende aqui aparece la necesidad de
estandares mas robustos que permitan una integracion mas
fluida, especialmente en sectores donde la heterogeneidad
tecnoldgica es alta; ademas, esta falta de comunicacion limita
el potencial de estas tecnologias para trabajar en conjunto y
mejorar las capacidades de ciberseguridad a nivel
organizacional [9].

Estudios como los de Bhutta et al, [10] y Lodha et al [11]
confirman el papel crucial de la blockchain en la proteccion de
datos; del mismo modo, también mencionamos los trabajos de
Voutilainen et al [16] y Kaja et al [17], donde estos destacan la
efectividad del aprendizaje automético (Machine learning) en
la deteccion de intrusiones; con ello la consistencia de estos
resultados en esta RSL valida la importancia de estas
tecnologias para la ciberseguridad empresarial.

En los estudios relacionados a los sectores especificos; a
pesar de que solo 13 de los estudios revisados detallan tipos de
empresas, las aplicaciones en industrias especificas, como el
sector salud con blockchain y la industria 4.0 con contratos
inteligentes, destacan el potencial de estas tecnologias para
resolver problemas Unicos [11], [12]; sin embargo, los datos
también revelan que estos enfoques aun estan limitados por la
falta de casos de éxito documentados en otras industrias, lo
gue sugiere un area clave para futuras investigaciones.

V. CONCLUSION

Esta revision sistematica de la literatura tenia como
objetivo identificar y evaluar las tecnologias emergentes
utilizadas en la ciberseguridad para prevenir ataques; en esta
RSL obtuvimos hallazgos los cuales demuestran que la
adopcién de tecnologias como la IA, blockchain, computacion
en la nube, criptografia e loT/IloT que al ser aplicadas
ayudaron en la prevencion de ataques y en la mejora de la
ciberseguridad.

Los hallazgos se obtuvieron en las tecnologias buscadas
como la computacion en la nube, en los articulos revisados
destacan su capacidad para ofrecer seguridad avanzada, alta
disponibilidad y recuperacion eficiente de datos, estas
capacidades son cruciales para las empresas en la gestion
proactiva de amenazas cibernéticas; en cuanto a loT e IloT, se
identificaron protocolos de autenticacion y arquitecturas

basadas en la nube que mejoran la seguridad mediante la
segmentacion y la gestion de datos distribuidos; también la
tecnologia blockchain ha mostrado su potencial en la
validacion de datos y la deteccion de ataques complejos, con
aplicaciones especificas en la salud y la industria 4.0,
asegurando la privacidad y el control de los datos mediante
contratos inteligentes y criptografia asimétrica; la inteligencia
artificial (IA) ha emergido como herramientas critica en la
deteccion y mitigacion de ciberataques, con aplicaciones que
van desde la deteccion de anomalias en infraestructuras
criticas hasta la proteccion de datos confidenciales en
pequefias y medianas empresas; la criptografia, incluyendo el
cifrado homomorfico y las claves basadas en ADN, se ha
resaltado por su capacidad para mantener la privacidad de las
comunicaciones y asegurar los datos en entornos industriales;
las tecnologias de reconocimiento facial y cédigos QR estan
mejorando significativamente la seguridad en el acceso y la
autenticacion de usuarios, mientras que las Redes Neuronales
Convolucionales (CNN) y los sistemas de deteccion y
respuesta de endpoints (EDR) estan optimizando la deteccion
de intrusiones y la respuesta a incidentes; finalmente, los
sistemas de automatizacion estdn siendo integrados para
gestionar la continuidad del negocio y mejorar la resiliencia de
las infraestructuras criticas frente a ciberataques.

Esta revisién sistematica de la literatura contribuye a lo
existente al proporcionar una vision consolidada y actualizada
de las tecnologias emergentes en la ciberseguridad
empresarial; al sintetizar los resultados de estudios recientes,
este trabajo ofrece una base sélida para futuras investigaciones
y précticas en el campo de la ciberseguridad.

Para futuras investigaciones consideramos que se
deberian enfocar en realizar estudios sobre la implementacion
practica de estas tecnologias en diferentes industrias, como
también es recomendable explorar estrategias para superar las
barreras de adopcién y realizar metaanalisis para obtener una
comprension mas profunda de la efectividad de cada
tecnologia; consideramos que una direccion de investigacién
futura prometedora es la evaluacion de la relacion costo-
beneficio en la implementacién de tecnologias como la
criptografia homomorfica en entornos de recursos limitados,
también se sugiere el investigar nuevas tecnologias
emergentes, su potencial impacto en la ciberseguridad
empresarial y el cémo pueden integrarse en infraestructuras
criticas para aumentar la resiliencia frente a ciberataques.
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