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Abstract—In this new technological era, there are many threats through a simple internet search, and we are daily exposed to
them. A lot of people don’t know the risks and leads them to be a potential victim causing them serious consequences. The
phishing is one of the most common threats that scams people all over the world. Due to that, this investigation wants to examinate
the literatures existing about the based machine learning solutions for the phishing attacks. After the recompilation, that ended on
464 articles original from Scopus. But now the investigation has 30 open access articles that were carefully selected with the
inclusion and exclusion rules to guarantee that these ones are closely related to the investigated subject. The results showed that
the solutions have 90% or superior precision in most of the cases. With this information, it concluded that the machine learning
techniques are very effective and a good choice to affront the problem. However, there are still some aspects that has to be
considered before putting it on practice.
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Resumen-En esta nueva era tecnologica, existen muchas
amenazas a través de una simple busqueda en Internet y
diariamente estamos expuestos a ellas. Mucha gente desconoce los
riesgos y los lleva a ser victimas potenciales causdndoles graves
consecuencias. El phishing es una de las amenazas mds comunes
que estafa a personas de todo el mundo. Por eso, esta investigacion
pretende examinar la literatura existente sobre las soluciones
basadas en machine learning para los ataques de phishing.
Después de la recopilacion, que termino en 464 articulos originales
de Scopus, pero ahora la investigacion tiene 30 articulos de acceso
abierto que fueron cuidadosamente seleccionados con las reglas de
inclusion 'y exclusion para garantizar que estos estin
estrechamente relacionados con el tema investigado. Los resultados
mostraron que las soluciones tienen una precision del 90% o
superior en la mayoria de los casos. Con estos datos, se concluyo
que las técnicas de aprendizaje automdtico son muy eficaces y una
buena opcion para afrontar el problema. Sin embargo, todavia hay
algunos aspectos que deben tenerse en cuenta antes de ponerlo en
prdctica.

Palabras clave- Machine learning, phishing, ciberseguridad,
amenazas a la ciberseguridad, ingenieria social.

INTRODUCCION

Hoy en dia, en muchas partes del mundo se afronta un
desafio critico que ha traido consigo la modernizacion y rapida
evolucion de la tecnologia: la ciberdelincuencia. Los
criminales han conseguido explotar los novedosos avances
desarrollando distintas metodologias de ataque como virus,
ransomware, troyanos, ataques phishing, spyware, entre otros;
que infectan dispositivos con el fin de dejarlos dafiados,
inoperables, secuestrados o vigilados.

Dentro de las mas recurrentes se tiene al phishing que se
considera como una de las amenazas de seguridad mas
peligrosas y severas dentro del campo de la ciberseguridad en
los tiempos actuales [1]. El phishing es una practica de la
ingenieria social en la que el delincuente recopila informacion
confidencial de la victima como datos personales, detalles de
sus tarjetas de crédito y demas, suplantando a una entidad
legitima para engafiar al usuario [2,3]. Este problema afecta
sin discriminacion tanto a personas naturales, como a
compafiias y/o organizaciones de manera global [4]. Un
estudio en 2018 muestra que las organizaciones
gubernamentales estadunidenses han sido uno de los blancos
principales de los atacantes, incrementado su porcentaje de

incidencia en un 40% en relacién con afios anteriores [3]. Si
bien se considera un asunto relativamente reciente, su primer
uso data del afio 1996 y desde entonces se ha convertido en
una de las formas de fraude més severas [5]. Esta cuestion ha
cobrado alin mas importancia en los dltimos afios con el inicio
de la pandemia suscitada por el coronavirus (SARS-CoV-2).
La coyuntura forzo a las entidades a digitalizar sus servicios
implementando sitios web o aplicativos moviles en los cuales
los usuarios pueden realizar sus operaciones; la modalidad de
trabajo remoto agarr6 mas popularidad y el uso del correo
electronico se volvio fundamental para la comunicacién entre
colaboradores [6]. Los delincuentes informéticos vieron en
ello una enorme oportunidad y, a través del uso de URL
maliciosas, robaron enormes cantidades de datos. Tan solo en
julio de 2021 se registraron 260,642 casos de ataques phishing
por correo electrdnico [7].

A partir de ello, se contempl6 el uso de machine learning
para la mitigacién de casos de ataques de phishing en la red.
El aprendizaje automatico es un sector de la inteligencia
artificial que consiste en el adiestramiento de las maquinas
para la basqueda de patrones en cantidades masivas de datos y
la elaboracion de predicciones mas precisas. Estos modelos
son excelentes para la prediccion de casos de phishing [4],
dado que los algoritmos de ML permiten un analisis con un
alto nivel de detalle contra los links maliciosos y proporcionan
una respuesta rapida, casi intuitiva ante ello [8]. Debido a lo
anteriormente mencionado, se nota cOmo estos ataques
phishing son una gran amenaza para la seguridad porque
mantener la confidencialidad e integridad de la privacidad de
los usuarios es un gran desafio [9, 10]. Desafortunadamente,
billones de cibernautas han sido diariamente expuestos a
paginas web fraudulentas que solicitan informacion
confidencial [9]. En la actualidad, esto ha ido en aumento,
provocando grandes pérdidas de dinero, privacion de
documentos o la usurpacion de identidad entre las mas
resaltantes. Para nuestra fortuna, existe la ciberseguridad. Esta
rama asegura que toda nuestra informacidn esté protegida de
forma inmediata contra cualquier amenaza en la red que pueda
comprometer estos datos [8]. En suma, contamos con las
tecnologias avanzadas las cuales facilitan las tareas del dia a
dia. Una de ellas es el ML, el cual a través del tiempo ha
demostrado resultados fascinantes para las organizaciones y
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personas [8]. Las técnicas de ML son requeridas para combatir
este tipo de ataques [11]. Estos sistemas basados en
aprendizaje automatico proporcionan un enfoque de seguridad
eficaz para los desafios de seguridad cibernética, ayudando a
investigar y detectar amenazas potenciales. En la actualidad,
se cuenta con disefios 0 modelos que muestran hasta un 90%
de eficacia en la deteccion de links maliciosos [12]. Por tanto,
Podemos Confiar en que estas tecnologias proporcionan un
alto nivel de proteccidn.

Por ende, este estudio examinara la literatura existente
para informar a los lectores sobre estas estafas en linea, asi
como también revisard el estado actual de las técnicas de
aprendizaje automatico, particularmente aquellas enfocadas en
la deteccién de phishing. El objetivo es analizar el machine
learning para la deteccion de ataques phishing.

Ante lo expuesto, queda evidenciado el importante rol que
cumple el machine learning en la defensa contra los piratas
informaticos [5] pues ha demostrado resultados prometedores
de la aplicacion de sus métodos en el campo de la
ciberseguridad [14]. Ahondar en las bases de esta disciplina
abrird grandes posibilidades de solucion frente otras
situaciones criticas de la seguridad de la informacién. La
creacion de herramientas basadas en este enfoque ayudaré a
reforzar la proteccion de informacion sensible y prevenir a los
usuarios de ser victimas potenciales de robo. Asimismo, se
cuenta con un gran repositorio de revisiones previas en idioma
inglés que estudian los temas mencionados, pero el contenido
para la comunidad hispanohablante se encuentra muy
limitado. Por ello, el desarrollo de esta RSL contribuiria
significativamente en expandir la informacion para revisiones
futuras

El trabajo es relevante y aborda un tema actual con un
enfoque tecnoldgico prometedor, pues aborda un problema
critico dentro del ambito de la ciberseguridad: el phishing y su
impacto global. Se presenta una perspectiva bien
fundamentada sobre como el aprendizaje automéatico (ML)
puede ser una solucion eficaz para detectar y mitigar estos
ataques.

I. METODOLOGIA

La revision sistematica realizada para este RSL se baso en
la blsqueda exhaustiva de fuentes en Scopus, utilizando la
estrategia PICO y variantes para recopilar estudios pertinentes
a las preguntas de investigacion y soluciones propuestas. La
estrategia PRISMA se empled para seleccionar los trabajos
incluidos en la revision.

A. Formulario de PICO

La revision sistematica realizada para este RSL se basé en
la bisqueda exhaustiva de fuentes en Scopus, utilizando la
estrategia PICO y variantes para recopilar estudios pertinentes
a las preguntas de investigacion y soluciones propuestas. La
estrategia PRISMA se emple6 para seleccionar los trabajos
incluidos en la revision.

1) Identificacion de componentes PICO
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A partir de esto se especificaron los componentes del
PICO, es decir: poblacién, intervencién, comparacién y
resultado.

Luego de la identificacion de cada item de PICO, se
propuso la pregunta de indagacién en el formato planteado.

¢Qué soluciones con ML existen en la actualidad que
presenten una alta eficacia en la deteccion de ataques phishing
comparados con aquellas que no usan ML a nivel mundial
durante el afio 2024?

Para examinar estos articulos, las preguntas generales
formuladas se desglosaron en preguntas especificas de los
componentes de PICO. Por otro lado, se continué con la
busqueda de palabras clave o palabras principales que
correspondan a la pregunta formulada y contengan conexion o
sincronicidad con el tema de investigacion, posteriormente se

incorporaron conexiones OR y el uso de comillas (") para
términos compuestos.
Esta informacion se muestra en la Tabla I.
TABLA| )
COMPONENTES PICO PARA LA INVESTIGACION
Phishing, Phishing,
) cyberattack, | cyberattack,
¢, Como se - B
email, email,
Problema/ - detectan los
P L Phishing fraud, fraud,
poblacion ataques de . A
hishing? virus, virus,
P ' malignant malignant
program program
Soluciones A ML, “ ML or
(Qué ; 'machine
con : machine -
- soluciones . learning” or
machines learning, "
learni con ML para cyber
., earnimg - cyber o
| Intrevencion la deteccién - security
parala 4 hichin security, “security
deteccion exisr,)ten en I%l security network” or
de ataques . network, IA w
hishin actualidad? 1 tificial 1A
phishing artificial”
Métodos,
soluciones g,Que tan ) Solucions
0 eficaz han Solucions,
- or
propuestas resultado machine, « .
L . machine,
C | Comparacién de ML estas learning, A
) learning” or
para la solucionesen ML
" ML or
deteccion otras que no methods methods
del usan ML?
phishing
Efectividad ;Qué
de las conclusiones
soluciones se han ML, ML or
con ML obtenido de machine “machine
0 Resultados . N
para la estas learning learning” or
deteccion soluciones y efectivity efectivity
del cuél es su
phishing potencial?
¢ Quiénes han Global, Global or
c Contexto Anivel sido afectado world, world or
mundial por este tipo around the “around the
de ataque? world world”




Solutions, Solutions or
(EN qué afio mach_ine “maphine
_ esta situado learning, learning” or
T Tiempo 2024 esta ML, ML or
problemética? methods, methods or
' cyber “cyber
security security”

2) Sintaxis de la formula PICO

Finalmente, las palabras clave de cada pregunta se
relacionan mediante el operador AND. Se utilizan OR y AND
para refinar los resultados en una ecuacién de busqueda que
muestra articulos relacionados con la investigacion.

TABLA I
ECUACION DE BUSQUEDA DE PICO CON LAS PALABRAS CLAVES
Ecuacion de bisqueda sin criterios de inclusion y exclusion

(TITLE-ABS-KEY ( phishing OR "Cyber security threats® OR
cyberattack OR "email scam" OR "mail-related fraud" OR virus OR
"malignant program” ) AND TITLE-ABS-KEY ( ml OR "machine
learning™ OR “cyber security” OR security OR "network security” OR
ia OR "artificial intelligence" OR "anti-phishing" ) AND TITLE-ABS-
KEY ( solutions OR "machine learning” OR ml OR methods ) AND
TITLE-ABS-KEY ( ml OR "machine learning" OR efectivity ) AND
TITLE-ABS-KEY ( global OR world OR "around the world" ) )

Luego de formular la ecuacion, se implementaron filtros
especificos con el fin de reducir la cantidad de articulos y
obtener documentos relacionados con la investigacion. Existen
los siguientes filtros:

e Para el idioma de los articulos: solo se acept6
aquellos que estén en espafiol e inglés.

e Elintervalo de tiempo debe estar entre 2019 y 2024

e Para los tipos de publicacion: solo se usaron aquellas
de tipo article, conference paper y review.

e Todos los articulos usados deben ser de libre acceso.

Una vez establecida la ecuacion, se la introdujo en
“Scopus” para visualizar los articulos encontrados de la
basqueda realizada. El primer resultado arrojo un total de
3912 articulos, esta cantidad es demasiado alta por lo cual, se
aplicaron los primeros filtros. Después del primer filtrado nos
quedaron 464 articulos. Por tltimo, se aplicaron los criterios y
esta blsqueda dio como resultado 30 articulos.

3) Criterios de busqueda de empleados

Criterios de inclusion

e 1. Los estudios deben analizar, describir y
aplicar métodos tecnoldgicos relacionados
con machine learning y phishing.

e 12: Los estudios deben ser desarrollados en
cualquier entorno.

e 3: Los estudios incluidos deben reportar
propuestas, estadisticas y métodos para la

deteccion de ataques phishing con machine
learning.

e 14: Los estudios incluidos deben usar
tecnologias modernas 0 que aun sigan
vigentes.

Criterios de exclusion

e El: Publicaciones en idiomas que no sean
espafiol e inglés.

o E2: Articulos publicados fuera del rango de
afios entre 2019 —2024.

e E3: Estudios desarrollados que no presenten
mejoras o informacion estadisticas sobre la
machine learning dentro del entorno de la
ciber seguridad y phishing.

e E4: Documentos de extension menor a 5
paginas.

e ES: Documentos que hablen de métodos y
propuestas que no utilicen ML

B. Prisma
En la seleccion de los articulos de la RSL, se utilizé la
metodologia PRISMA para seleccionar los articulos de la
RSL, dividida en dos secciones: identificacion de estudios
y creacion de un esquema matricial para recolectar y
administrar datos de investigaciones.
1) Proceso de reconocimiento
La seleccion de articulos se realizé en cinco
etapas: determinacion de trabajos, criterios de
duplicacion, elegibilidad, eleccién y sesgo. Se
utiliz6 netamente la web de Scopus por su
respaldo y prestigio, que alberga una amplia
variedad de materias cientificas y garantiza la
confiabilidad de los articulos.

2) Eliminar articulos duplicados
Durante esta fase de eliminacion, no se
encontraron articulos duplicados y todos se
recuperaron del banco de datos de Scopus.

3) Proceso de elegibilidad

Este proceso se ha dividido en dos puntos:
Para el primer punto, se excluyeron los articulos
que no obedecian a la opcion de acceso abierto v,
para el siguiente punto, los articulos que no
tenian un enfoque central relacionado con tema
de machine learning para la deteccién de ataques
phishing.

4) Proceso de seleccién
En la etapa final, se optaron por aquellos
articulos que no seguian los criterios
establecidos, limitando las opciones restantes a
articulos de 5 paginas o méas de extension.
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Finalmente, quedan 30 articulos que pasan a
formar parte de la RSL.

PRISMA ha sido til en esta investigacion de seguridad
informética, inteligencia artificial, desarrollo de software, ya
que permitio sintetizar grandes volimenes de informacion de
manera estructurada y basada en evidencia.

Representa visualmente el proceso de selecciéon de
estudios, mostrando el nimero de registros identificados,
excluidos y finalmente incluidos en la revision.

En el siguiente grafico (Fig. 1) se muestra el
diagrama PRISMA.

Estucias idenlficanos medanle | Estudios dentiicads en |
biquita en biases de dalos Tegaires de fuentes adcionales
=48] | in=0) |

I
v ]

Total de eshifios iantficatos [n=464)

Estudios exchuidos(n=434]
l E3: 434 no aportan nda 8 13
Invesaigacicn, No puardan reiaoin con
12z de Mmachine leaming y phishing
0 chersaguidad

(ceee=n) (Femseremmmmeas)

E pesicr dupicados (=484) ‘
:

]

‘F:Jum:;manluﬁmanupmlcumaamm:‘m:mmmmnn = M) ‘ T

‘ Estudios completos analizados (n= 30 | L

Estucios excluidas por o cumle
Esquema PICO(= 0 )

(===

Esfudios Incluads para redsion selemaica s 30 ) ‘

[———

Fig. 1 Diagrama de PRSIMA
Este diagrama muestra el nimero de estudios identificados, evaluados y
excluidos, asi como las razones de exclusion durante cada fase de la revision
sistematica.

Il. RESULTADOS

El siguiente informe resume los datos extraidos de los
distintos articulos analizados en las revisiones sistematicas. La
informacion est4d organizada en un formato tabular que
proporciona informacién detallada sobre los resultados de la
encuesta. El objetivo de este apartado es explicar las
soluciones con machine learning que existen en la actualidad y
en especial de aquellas que son especializadas en los campos
de la deteccion de ataques phishing.

A. ltems para tabla de extraccion de datos
1) RQI: jComo se detectan los ataques de phishing?
Este estudio se investigd las multiples opciones
con las que se cuenta actualmente para la deteccion
de ataques phishing a través de varios métodos que

implementan ML. Toda la informacién es respaldada
gracias a la literatura revisada previamente que
hablan de métodos convencionales, hasta otros los
cuales son una evolucion de estos y realizan un
trabajo de mayor complejidad. Estos sistemas se
basan en funciones o algoritmos capaces de analizar
los datos y etiquetarlos como maliciosos o legitimos.
Sin embargo, para comprender este campo de la
tecnologia se ha iniciado una investigacion sobre el
concepto de ML para la deteccion de ataques
phishing. Por lo tanto, esta secci6on extrae
informacion acerca de este tema dentro de los 30
articulos analizados para brindar una mejor
comprension del area en cuestion. A su vez, esta
informacion ayuda a comprender los conceptos o
ideas contenidas en el articulo relacionados con esta
investigacién. La explicacion anterior se detalla a
continuacion:

CATEGORIAS: Métodos de deteccién usados
en los estudios analizados.

Estas investigaciones organizan las opciones para
comprender los enfoques detallados relacionados con
la deteccién de ataques phishing con ML que los
autores desean expresar en sus articulos. La Figura 2
muestra los métodos mas y menos utilizadas por los
autores para este tema de investigacion. La
informacion recopilada se dividié en 2 definiciones
tipos, resultando en los siguientes porcentajes: Por un
lado, el 86,67 % de los autores hacen referencia a una
“Técnica 0 método” [13], [14], [15], [17], [18], [19],
[20], [3]. [22], [23], [24], [25], [26], [28], [29], [31],
(81, [32], [33], [34], [35], [36], [37], [38], [39], [11],
por otro lado, el 13,33% hace mas alusion a un
“Aplicativo” [16], [21], [27], [30].

A continuacion, los graficos de la revision.

Formas de deteccién de phishing

TECNICA O METODO s —
APLICATIV(h 4

26

0 10 20 30

Fig. 2 Categorias de la RQ1
Esta grafica muestra las tendencias y las formas de deteccion de
phishing que se encontraron durante la RS.
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CATEGORIAS: Soluciones referenciadas por
los autores En la Figura 3, se muestran a mayores
detalles las soluciones.

Tipos de soluciones

ANALISIS  ms— |3
MODELO me— 13
MODELO/ANALISIS  m—— 4

0 5 10 15

Fig. 3 Categorias de las RQ2
La gréfica muestra cuales son los tipos de soluciones mas populares para
el uso de machine learning en la deteccion de phishing.

Fig. 2.1 Técnicas de machine learning AIFARACCIROIY DIE TR

Este grafica muestra las técnicas de machine learning y la frecuencia de ANALISIS DE MODELOSY TECNIC
uso de por parte de los autores en sus respectivas investigaciones.

ANALISIS DE SPAM CON DNS Y SPF PAS

ANALISIS DE MODELOS Y TECNICAS DE ML

VIRUSTOTAL
WEBS FROM MLSEC
HOLMES

ANALISIS DE TECNICASDE MLEN LA...

ANALISIS DE DEFICIENCIAS EN MODELOS...

TERAFLOWSDN

ANALISIS DEL ML EN ENTORNOS DE...

ANALISIS DE DATASETS

ANALISIS DE ML EN SISTEMAS CLOUD...
Fig. 2.1 Aplicaciones que usan machine learning

Este grafica muestra cuales han sido las aplicaciones que usaron

machine learning para su légica encontradas durante la RS.

ANALISIS DEL ML EN ENTORNOS DE...

2) RQ?2: ;Queé soluciones con ML para la deteccion de Fig. 3.1 Métodos usados en la deteccion de phishing
phishing existen en la actualidad? Esta gréfica nos dice cuéles son aquellos métodos/técnicas usados para

Esta seccién proporciona informacion sobre los la integracién de un modelo de machine learning en un aplicativo.
tipos de solucién para la deteccion de ataques 3)
phishing con ML. De las 30 RSL, se recogieron los
datos correspondientes para el tema. Estos brindan
una idea acerca de cudles serian algunas de los
remedios para estos ataques informéticos. El
siguiente articulo proporciona informacién como se
muestra en la Figura 3. Del andlisis se desprenden 3
categorias: En primer lugar, el 43,33% son “Analisis”

[13], [15], [19], [21], [24], [30], [31], [8]. [32], [37],
[38], [39], [11], del tema y como podemos evitarlo.

RQ3: ;Qué tan eficaz han resultado estas soluciones
en comparacion a otras que no usan ML?

Para esta pregunta, los datos obtenidos por cada
autor fueron clasificados seglin el porcentaje de
eficacia y estandarizados en rangos a los cuales se le
asignaron etiquetas para una mejor comprension y
visualizacion. Por lo tanto, esta informacion se
resume en 4 términos con la finalidad de vislumbrar
cuan buenos son los resultados en comparacién con

4o 1 | % ref . otros. Después de identificar los elementos
En segundo lugar, el otro 43,33 % referencian un necesarios, la informacion se organizé en un grafico

“Modelo™ [14], [17], [20], [3], [22], [,23]_’ [25], [26], de barras tal y como se muestra en la Figura 4. EI 20
[28], [33], [34], [35_], el cual se ROdI‘Ia |mple_mentar % de las RSL, "No presenta” [13], [15], [18], [21],
para hacer el trabajo“de deteccmp.' Ec’),r Gltimo, el [8], [38], un porcentaje de eficacia especifico, pero
13,33 % restante es “Modelo/Analisis™ [16], [18], aportan conocimiento en general que ha sido
[29], [36], porque una mezcla de ambas categorias beneficioso para el campo de la deteccién de ataques
mencionadas anteriormente, ya que realiza un analisis phishing con ML. EI 6,67 % son aquellas que
del tema y propone un modelo basado en la presentan una "Eficacia estandar" [3], [27], que se
investigacion realizada encuentra entre el 70% y 79% de exactitud y son

similares a las que no usan tecnologias con IA. El

otro 20 % corresponde a las soluciones con "Eficacia

buena" [26], [30], [32], [34], [36], [11], las cuales
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presentan una precision promedio del 80% al 89%.
Por altimo, el 53,33% presentan una “Eficacia

excelente" [14], [16], [17], [19], [20], [22], [23], [24], Potencial de las soluciones

[25], [28], [29], [31], [33]. [35], [37], [39], estas propuestas

tienen el més alto porcentaje de exactitud al momento

de realizar un andlisis en blsqueda de un posible 0 5 10 15

ataque phishing, ya que se muestra un rango de entre
90% y 100%, lo que asegura una mayor proteccion
contra estos problemas.

Potencial alto 13
Potencial medio 6
Potencial bajo mmmm >
Noindica ——— o

CATEGORIAS: Datos recopilados de la
eficacia de estas soluciones.

Fig. 5 Categorias de la RQ4
Esta grafica mide el potencial de las soluciones y las clasifica en cuatro

En la Figura 4, se visualizan los porcentajes de niveles.

eficacia de estas soluciones con ML

5) RQS5: ;Quiénes han sido los afectados por este tipo
de ataques?

RQ3 En esta seccion se proporciona informacion

acerca de las victimas de los ciberdelincuentes y su

EFICACIA EXCELENTE (90%-100%) 16 practica mas utilizada: el phishing. Para ello, se
EFICACIA BUENA (80%-89%) 6 identifico en un total de 30 revisiones previas quiénes
EFICACIA ESTANDAR (70%-79%) W 2 fueron los principales afectados por estos actos

criminales en la red, obteniendo asi la siguiente

NO PRESENTA I . .. .
6 categorizacion: En primer lugar, un 40% de las

0 5 10 15 20 fuentes recopiladas mencionan que las “Personas
naturales” [14], [17], [22], [25], [28], [31], [32], [33],
Fig. 4 Categorias de la RQ3 [34], [35], [36], [11] son un blanco fécil para los

Gréfica de rangos de eficacia del uso de machine learning para la

0 S
deteccion de phishing. atacantes. En segundo lugar, un 23.33% que indican

que las “Organizaciones” son su objetivo principal
[13], [18], [20], [24], [26], [27], [38]. Un 20% de los

4) RQ4: ;Qué conclusiones se han obtenido de estas | ) :
estudios revisados expresan que “Ambos”, tanto

soluciones y cudl es su potencial?

En este apartado se proporciona informacion organizaciones como personas naturales, son blanco
acerca de las conclusiones obtenidas por los autores de este tipo de ataqugs [15], [3], [23]. [29]. [8], [39].
en base a las alternativas propuestas para la deteccion Asimismo, un 13.33% de los estudios “No precisa
de amenazas phishing. Para ello se evalué de manera clara quiénes son las principales victimas
minuciosamente la efectividad y acierto de las [16], [21], [30], [37]. Por Ultimo, solo el 3.33% de
herramientas implementadas en diferentes casos. A estos menciona que los objetivos de los piratas de la

partir de este anlisis, se categorizé el potencial que red son “Otros” [19].

muestran estas soluciones para su aplicacion en

situaciones futuras. De un total de 30 articulos CATEGORIAS: ~ Afectados  por  ataques
revisados, el 43.33% de ellos muestra un “Potencial phishing.

alto” [14], [16], [17], [19], [20], [22], [23], [24], [25],

[28], [29], [31], [33], [35], [37], [11]. Con un empate, Afectados por ataques phishing

un 20% de los articulos evidencian un “Potencial

medio” [26], [30], [32], [34], [36], [39], y el otro 0 5 10 15

20% de ellos “No indica” claramente el potencial de

su solucién [13], [15], [18], [21], [8]. [38]. Por ;’gtrjgaqu 12

Gltimo, solo el 6.67% de las fuentes muestra un 7

“Potencial bajo” [3], [27]. Organizaciones

Ambos
B . . 1
CATEGORIAS: Potencial de las soluciones Otfos
propuestas. No precisa NN 4

Fig. 6 Categorias de la RQ6
Esta grafica muestran la cantidad y cuales son los afectados de este tipo
de ataques.
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6) RQ6: ;En qué ario esta situada la problematica
planteada?

Para este estudio, se analiz6 un total de 30
articulos que guarden estrecha relacion al tema de
machine learning o afines y abarquen la problematica
planteada. Para ello, fue requisito principal que las
revisiones previas se hayan realizado a partir del afio
2019 en adelante para garantizar que las soluciones
propuestas sean las mas actuales. Para el siguiente
andlisis, se clasificaron los estudios de acuerdo con
sus aflos de publicacidn, obteniendo lo que se
muestra en el grafico a continuacién

CATEGORIAS: Afios de los articulos utilizados

en laRSL.
Afios de publicacion de los articulos,
utilizados
9
10 8
3
6 5
3 3
1 2
2
0
2019 2020 2021 2022 2023 2024

Fig. 7 Categorias de la RQ6
La grafica muestra en que periodo de afios estan las investigaciones
usadas para la RS y cuantas se usaron de cada afio.

I11. DISCUSION

Los resultados arrojan que un 86,67% de los estudios, se
centran en las técnicas y métodos las cuales son usadas para
usadas para entrenar a los modelos y que realicen la tarea de
deteccion de ataques de phishing. El otro 13,33% nos habla de
aplicativos que se encuentran y los analizan con la finalidad de
revisar su efectividad y como es que funcionan. Es decir, que
en la actualidad existen varias formas y maneras para la
deteccion de ataques phishing e incluso aplicativos a los
cuales ya se tiene acceso. Esto nos da a entender que las
técnicas de ML para este campo estan siendo aceptadas e iran
ganando cada vez mas terreno, logrando que su uso sea
esencial y generalizado en al ambito de la ciberseguridad.
Dentro de las soluciones, los resultados muestran que un
43,33% enfocan su estudio en realizar un andlisis detallado.
Por un lado, algunos muestran como se debe abordar ciertos
temas con la intencién de lograr un mejor modelo que detecte
ataques phishing con mayor efectividad y precision. Por otro
lado, los estudios toman un rumbo informativo para los
usuarios y difunden informacion detallada del funcionamiento
de los ataques, la gestion de datos o comparaciones de
técnicas. El otro 43,33% muestra un modelo detallando todas
sus caracteristicas y su rendimiento al detectar ataques
phishing. Por dltimo, el 13.33% analiza las tecnologias
actuales y en base a ello propone un modelo al cual se le hacen
pruebas y se muestran los resultados para su rendimiento,

precision y eficacia detectando ataques phishing. Esto revela
gue a pesar de que en la actualidad podemos encontrar varias
soluciones que se apoyan en el uso de ML, estas tecnologias
aun no alcanzan todo su potencial y hay varias que solo
quedan como modelos propuestos por el autor. Cabe destacar,
que este es un tema amplio y que este campo esta en cambio
continuo, por lo tanto, siempre se debe estar a la vanguardia y
conocer que soluciones existen. Gracias al andlisis de las
literaturas, se pudo concluir que el 91,67% de las tecnologias
que hacen uso de ML muestran una mejora significativa en
todos los aspectos en comparacién con aquellas que no hacen
uso de esta tecnologia. Logrando eficacias de hasta un 99%
dentro de las pruebas realizadas por los autores. Se deduce,
gue estas herramientas son muy Utiles y que el ML junto con
sus técnicas son esenciales y clave para realizar una mejor
deteccion de ataques phishing, ofreciendo un gran aporte al
campo de la ciberseguridad, mejorando las defensas contra
amenazas Yy luchando contra los ataques cibernéticos. Se
examinaron las 30 revisiones previas considerados para esta
RSL con la finalidad de identificar a las principales victimas
de estas préacticas delincuenciales en la red. Se encuentra que,
en la mayoria de los trabajos representando a un considerable
40%, se reconoce a las personas naturales como los mas
afectados por estos actos en comparacion a otras revisiones
[13], [18], [20], [24], [26], [27], [38] donde expresan que son
las organizaciones el blanco favorito de los ciberdelincuentes.
Este notable contraste en los nimeros se atribuye a una mayor
concientizacion que brindan las empresas a sus colaboradores
respecto a los peligros en la red y sus consecuencias; ademas
de llevar un mayor refuerzo en su seguridad. Caso contrario en
la mayoria de los individuos que desconocen parcial o
completamente acerca de este tipo de ataques. Entre las
dificultades, por un lado, se denota la baja calidad de datasets
[18], esto se refiere a que la mayoria de estos conjuntos de
datos no cuentan con una estructura previamente establecida
lo cual produce dificultades y retrasos durante adiestramiento
de la maquina ya que estos trabajan con datos desorganizados
y desestructurados, perdiendo oportunidades de mejora en la
deteccion de phishing. Por otro lado, el alcance del entorno es
poco realista, es decir que gran parte de estos modelos
propuestos por los autores realizan sus pruebas dentro de un
area o espacio delimitado mas no abarcan un entorno completo
0 una situacion real, como la implementacién del modelo en
una empresa funcional, el uso del software libre para el
publico o la creacion y difusién de un aplicativo.

A pesar de las significativas contribuciones del uso de
machine learning en la deteccién de phishing, todavia existen
areas de mejora. Por ejemplo, la dependencia de datos de
calidad, los conjuntos de datos desorganizados o incompletos
pueden afectar el desempefio del modelo. Es crucial que se
sigan desarrollando y mejorando los conjuntos de datos
utilizados para entrenar estos modelos, a fin de mejorar su
precision y robustez. Ademas, de los desafios de integracion
en entornos reales. Como se menciond, muchos modelos de
machine learning se prueban en entornos controlados, lo que
limita su aplicabilidad en situaciones del mundo real. Las
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futuras investigaciones deben enfocarse en la integracion de
estos modelos en entornos dinamicos y con grandes
volimenes de datos. En suma, la implementacion de estos
modelos en entornos reales enfrenta desafios significativos.
Entre los principales obstaculos se incluyen:

1) La interpretabilidad del modelo: Muchos modelos de
machine learning, como los basados en XGBoost, son
considerados "cajas negras”, lo que dificulta su
interpretacion y la comprension de las decisiones
tomadas por el sistema. En un entorno empresarial o
gubernamental, la falta de transparencia puede
generar desconfianza en los usuarios y en los
responsables de la toma de decisiones.

2) Sesgo de los datos: La calidad de los datos es un
factor critico para el rendimiento del modelo. Los
conjuntos de datos de entrenamiento pueden estar
sesgados, lo que puede resultar en un modelo que no
detecte correctamente todos los tipos de phishing.
Este problema se agrava cuando los atacantes
modifican sus técnicas para eludir las soluciones
basadas en machine learning.

3) Escalabilidad y adaptacién al entorno real: Muchos
de los estudios revisados se realizaron en entornos
controlados, sin considerar las variaciones y
complejidades que se presentan en situaciones del
mundo real. Esto puede afectar la efectividad de los
modelos cuando se implementan en sistemas en vivo,
como en el caso de empresas que procesan grandes
volimenes de datos. La escalabilidad es, por lo tanto,
una barrera importante para la adopcién generalizada
de estos modelos.

A pesar de ello, las soluciones basadas en machine
learning para la deteccion de phishing pueden jugar un papel
fundamental en la mejora de la seguridad digital en diversas
areas:

1) Politicas publicas: Los gobiernos pueden adoptar
tecnologias basadas en machine learning como parte
de sus estrategias de ciberseguridad para proteger
tanto a los ciudadanos como a las infraestructuras
criticas. El desarrollo de sistemas de alerta temprana
que utilicen machine learning puede prevenir que los
usuarios accedan a sitios web maliciosos,
especialmente si se combinan con campafias de
concientizacion publica sobre los riesgos de phishing.

2) Empresas: Las organizaciones pueden integrar
modelos de machine learning en sus sistemas de
seguridad cibernética para proteger a sus empleados y
clientes de ataques de phishing. Esta integracion
permitiria detectar y bloquear sitios maliciosos en
tiempo real, reduciendo el riesgo de fraude y
protegiendo la reputacion corporativa. Ademas, las
empresas podrian invertir en el entrenamiento de sus
empleados para fortalecer la defensa interna contra
este tipo de ataques.

3) Sistemas educativos: Los sistemas educativos también
pueden beneficiarse de estas soluciones. La
educacidn en ciberseguridad debe ser un componente
clave en los programas académicos, y las tecnologias
de deteccion basadas en machine learning pueden ser
utilizadas para ensefiar a estudiantes y personal sobre
cémo identificar y prevenir ataques de phishing.
Ademas, las universidades y colegios podrian
colaborar con gobiernos y empresas para promover el
uso de herramientas avanzadas de ciberseguridad en
su comunidad.

IVV. CONCLUSIONES

La revisién sistematica de la literatura demuestra que, a
pesar de las limitantes se manifiestan a partir de los datos no
organizados y los entornos restrictivos, los modelos con
machine learning logran sobreponerse ante estas adversidades
y demuestran una alta precisién y eficacia en la deteccion de
phishing. Sin embargo, para ponerlo en préctica, es necesario
abordar y resolver una serie de problemas, como la
interpretacion del modelo, la capacidad de actualizacién, la
integracion con otros sistemas de seguridad u otros mas
amplios y la gestion eficiente de materiales actuales y futuros.
Las investigaciones futuras deben centrarse en desarrollar
modelos mas eficientes que sean faciles de entender y usar, asi
como en desarrollar técnicas para una mejor integraciéon y
adaptacion continua en entornos de ciberseguridad que estén
cambiando constantemente. Ser4d esencial que los
investigadores, profesionales del tema, las industria y los
lideres politicos trabajen juntos para mejorar la seguridad en
linea y luchar contra el phishing.

Asimismo, es importante reflexionar sobre como las
soluciones basadas en técnicas de machine learning pueden ser
integradas de manera efectiva en politicas publicas, entornos
empresariales y sistemas educativos. Desde la perspectiva
gubernamental, estas tecnologias pueden incorporarse en
estrategias nacionales de ciberseguridad, promoviendo el
desarrollo de herramientas automatizadas para proteger
servicios digitales y ciudadanos ante amenazas de phishing.
En el ambito empresarial, la integracion de modelos de
deteccion puede fortalecer las infraestructuras de seguridad
informatica, especialmente en sectores criticos como banca,
salud y telecomunicaciones. Finalmente, en el sistema
educativo, se pueden desarrollar programas de concientizacion
y capacitacion apoyados en estas tecnologias para fomentar
una cultura digital segura desde edades tempranas. La
combinacion de innovacidon tecnoldogica y compromiso
institucional resulta clave para reducir el impacto real de los
ataques de phishing en la sociedad.
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